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RESUMEN

Por qué realizamos esta auditoria

El articulo 11 de la Ley de Sindicatura de Comptes establece que, en el desarrollo de su
funciodn fiscalizadora, la Sindicatura esta facultada para verificar la seguridad y fiabilidad de
los sistemas informaticos que soportan la informacién econdmico-financiera, contable y de
gestion. Cada vez un mayor nimero de aspectos de la gestion publica se realiza con el
soporte y apoyo de complejos sistemas y la conectividad por internet se ha convertido en
una caracteristica fundamental de dichos sistemas de informacion. Esta circunstancia ha
traido aparejado un gran crecimiento de las amenazas de todo tipo provenientes del
ciberespacio, multiplicAndose los incidentes de seguridad de los que son victimas los
sistemas de informacion y comunicaciones de las entidades publicas, con graves
repercusiones potenciales, tanto econémicas como en la prestaciéon de los servicios
publicos. Adicionalmente, en el Plan Estratégico de la Sindicatura de Comptes para el
periodo 2019-2022, se sefala la ciberseguridad como una de las areas de alto riesgo y
prioritarias para llevar a cabo la tarea fiscalizadora. Por esta razén se ha realizado una
auditoria de ciberseguridad de la Empresa Municipal de Transportes de Valéncia, SAU,
focalizada en las areas de ingresos por transporte de viajeros, de contabilidad y de tesoreria,
referida a la situacién de los controles durante 2020.

Conclusiones

Hemos constatado un bajo indice de madurez de los controles de ciberseguridad,
cuantificado en un 51,5%, siendo el objetivo del 80,0%.

Frente a la multiplicidad de amenazas existentes se requiere mayor concienciacién en
relacién con la ciberseguridad por parte de los érganos superiores de la EMT y mas recursos
dedicados a la seguridad de la informacion, ya que la subsanacion de las deficiencias que
se seflalan a lo largo del informe requiere actuaciones e inversiones, tanto en medios
materiales como personales.

Es necesario actualizar y reforzar la gobernanza de la seguridad de la informacion,
alinedndola con lo establecido en el Esquema Nacional de Seguridad.

En la auditoria hemos observado que la situacidn de los controles de acceso privilegiado a
los sistemas debe ser mejorada, ya que existen graves deficiencias en los controles
relacionados con los usuarios administradores de algunos sistemas que proporcionan
soporte a procesos criticos de negocio.
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Recomendaciones

Ademas de las deficiencias de control significativas, que deben ser subsanadas con
urgencia, como resultado de la auditoria realizada se han efectuado 16 recomendaciones
para cuya atencion la EMT debera dedicar los esfuerzos y recursos necesarios.

Respuesta de la entidad

Durante la fase de alegaciones, la Direccion de EMT ha enfatizado en el proceso de mejora
del sistema de seguridad de la informaciéon emprendido por la entidad durante los dos
ejercicios anteriores y en su intencién de atender las recomendaciones realizadas.

Tanto durante el transcurso del trabajo de campo de la auditoria como en la fase de
alegaciones, la EMT nos ha informado de la adopcion de varias iniciativas para subsanar
deficiencias observadas, algunas subsanadas y otras pendientes al emitir el informe.

En las valoraciones del nivel de madurez de los controles, hemos tenido en cuenta solo las
mejoras ya implantadas y en funcionamiento en el momento de nuestra revision, existiendo
otras iniciativas en marcha para atender buena parte de las recomendaciones que hemos
realizado cuyo disefio y eficacia operativa podran ser evaluadas en un posterior informe de
seguimiento.

NOTA

Este resumen pretende ayudar a la comprensién de los resultados de nuestro informe y facilitar la
labor a los lectores y a los medios de comunicacién. Recomendamos su lectura para conocer el
verdadero alcance del trabajo realizado.
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1. INTRODUCCION

Por qué realizamos esta auditoria

El articulo 6 de la Ley de la Generalitat Valenciana 6/1985, de 11 de mayo, de Sindicatura
de Comptes, incluye entre sus funciones, ademas de las referidas al control externo de la
gestiéon econdmico-financiera del sector publico valenciano y de sus cuentas, aquellas
que de acuerdo con el ordenamiento juridico sean convenientes para asegurar
adecuadamente el cumplimiento de los principios financieros, de legalidad, de eficacia, de
economia y de transparencia, exigibles al sector publico, asi como la sostenibilidad
ambiental y la igualdad de género. Por otra parte, el articulo 11 de la misma Ley establece
que en el desarrollo de su funcion fiscalizadora, la Sindicatura de Comptes esta facultada
para verificar la seguridad y fiabilidad de los sistemas informaticos que soportan la
informacion econdmico-financiera, contable y de gestion. Cada vez un mayor nimero de
aspectos de la gestién publica se realiza con el soporte y apoyo de complejos sistemas, y
la conectividad por internet se ha convertido en una caracteristica fundamental de dichos
sistemas de informacién. Esta circunstancia ha traido aparejado un gran crecimiento de
las amenazas de todo tipo provenientes del ciberespacio, multiplicAndose los incidentes
de seguridad de los que son victimas los sistemas de informacién y comunicaciones de
las entidades publicas, con graves repercusiones potenciales, tanto econémicas como en
la prestacién de los servicios publicos.

En la guia de auditoria GPF-OCEX 5311 Ciberseguridad, seguridad de la informacién y
auditoria externa, del Manual de fiscalizacién de la Sindicatura de Comptes se destaca la
importancia creciente que las cuestiones relacionadas con la ciberseguridad estan
adquiriendo en la gestion de las administraciones publicas, razén por la que los auditores
publicos deben prestar cada vez mas atencién a dichas cuestiones. En linea con lo
anterior, en el Plan Estratégico de la Sindicatura de Comptes para el periodo 2019-2022
se sefiala a la ciberseguridad como una de las areas de alto riesgo y prioritarias para llevar
a cabo la tarea fiscalizadora.

Considerando que las empresas publicas locales no son ajenas a la problematica
planteada por la ciberseguridad, el Consell de la Sindicatura de Comptes acordé incluir en
el programa anual de actuacién de 2020 (PAA2020) la realizacién de una auditoria de
ciberseguridad de la Empresa Municipal de Transportes de Valéncia, SAU, focalizada en
las areas de ingresos por transporte de viajeros, contabilidad y de tesoreria.

El PAA2020 también establece que la Sindicatura realizard una auditoria de las cuentas de
2019 de la EMT, centrada en las areas de ingresos por transporte de viajeros y de la
tesoreria, que se publicara en un informe especifico.
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Consideraciones sobre el fraude experimentado por EMT

Durante el ejercicio 2019 la EMT ha sido victima de un tipo de estafa conocida como
“fraude del CEO"' que ha tenido como consecuencia econdmica la pérdida de una
cantidad superior a cuatro millones de euros.

Con objeto de dilucidar las deficiencias de gestion y seguridad que han posibilitado la
perpetracion de la estafa y depurar las responsabilidades sobre las mismas, se han
iniciado durante 2019 y 2020 una comisidon de investigacion por parte del Consejo de
Administracion de la EMT, un proceso judicial y una investigacion del Tribunal de Cuentas,
trabajos actualmente en curso y cuyos resultados se encuentran pendientes de conclusién
y/o publicacion.

La presente auditoria no tiene como objeto incidir en este fraude y no seran revisados los
hechos concretos a través de los que se ha materializado la estafa, que ya estan siendo
investigados por los organismos competentes y no debemos interferir en las actuaciones
judiciales en curso.

No obstante, y en conformidad con el enfoque de riesgos recogido en las normas de
auditoria, durante la planificacion y ejecucién de la auditoria si han sido tenidas en
consideracioén las circunstancias generales del fraude y hemos incluido en el ambito de la
revision las areas de interés relacionadas con los hechos, en particular el area de tesoreria,
dados los riesgos de posible falta de eficacia de los controles de seguridad de la
informacion en dicha area.

2. RESPONSABILIDADES DE LOS ORGANOS DE LA
ENTIDAD EN RELACION CON LOS CONTROLES DE
CIBERSEGURIDAD

El Pleno del Ayuntamiento de Valéncia, 6érgano que de acuerdo con los Estatutos de la
EMT asume las funciones de la Junta General, tiene la responsabilidad de impulsar en la
entidad, como empresa sujeta al derecho privado y cuya titularidad es 100% del
Ayuntamiento, la implementacién de medidas equivalentes al Esquema Nacional de
Seguridad (ENS).

T Segun el Centro Criptolégico Nacional, “los ataques de Business Email Compromise (BEC),
habitualmente conocidos como Fraude al CEO, son un tipo de ataques en auge en los Ultimos afos,
ya que requieren por lo general poco conocimiento técnico e inversidn en infraestructura —
fundamentalmente el engafio se basa en ingenieria social-, pero pueden llegar a reportar grandes
cantidades de dinero a los delincuentes”.

“Este tipo de fraude consiste en que un empleado de alto rango o con capacidad para hacer
transferencias o acceso a datos de cuentas, recibe un correo, supuestamente de su jefe, ya sea su
CEO, presidente o director de la empresa. En este mensaje le pide ayuda para una operacién
financiera confidencial y urgente. Si el empleado no se diera cuenta de que es un mensaje
fraudulento podria responder a su supuesto jefe y caer en el engafio.”
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Por otra parte, el Consejo de Administracién de la EMT es el 6rgano responsable de que
existan unos adecuados controles internos, siendo el maximo responsable de la
seguridad de los sistemas de informacién y las comunicaciones. De acuerdo con sus
competencias, el Consejo debe garantizar que el funcionamiento de la entidad resulte
conforme con las normas aplicables y que los controles internos proporcionen una
garantia razonable de que los datos, la informacion y los activos de los sistemas de
informacion cumplan las siguientes propiedades, que coinciden con las cinco
dimensiones de la seguridad de la informacién que establece el ENS: confidencialidad,
integridad, disponibilidad, autenticidad y trazabilidad.

La implicacién del Consejo y del director-gerente es, tal vez, el factor mas importante
para la implantacién con éxito de un sistema de gestion de la seguridad de la informacion
(SGSI). Esta debera materializarse en aspectos tales como?:

e Formular y aprobar la politica de seguridad de la informacién (PSI) y difundirla a la
totalidad de los miembros de la organizacién, asi como, en su caso, a proveedores y
clientes.

e Asignar los roles y responsabilidades en seguridad de la informacion.

e Proporcionar los recursos necesarios y asegurar que se implantan programas de
concienciacién, formacion y capacitacion.

e Decidir los criterios de aceptacion del riesgo y los niveles aceptables de riesgo.
e Autorizar la implementacién y operacion del SGSI.

e Dirigir las revisiones periddicas de la PSI y velar por la realizacién de las auditorias
internas.

3. RESPONSABILIDAD DE LA SINDICATURA DE COMPTES

La responsabilidad de la Sindicatura de Comptes es concluir sobre la situacion de los
controles de ciberseguridad revisados, proporcionando una evaluacion sobre su disefio y
eficacia operativa, sobre el cumplimiento de la normativa basica relativa a la seguridad de
la informacién y, en su caso, formular recomendaciones que contribuyan a la subsanaciéon
de las deficiencias observadas y a la mejora de los procedimientos de control. Para ello,
hemos llevado a cabo el trabajo de conformidad con los Principios fundamentales de
fiscalizacion de las instituciones publicas de control externo y con las normas técnicas de
fiscalizacion aprobadas por el Consell de la Sindicatura recogidas en el Manual de
fiscalizaciéon de la Sindicatura de Comptes. Dichos principios exigen que cumplamos los

2 Guia de Implantacién de Sistemas de Gestién de la Sequridad de la Informacién (SGSI) segun la
norma ISO 27001.



https://www.coit.es/sites/default/files/informes/pdf/implantacion_de_sistemas_de_gestion_de_la_seguridad_de_la_informacion_sgsi_segun_la_norma_iso_27001.pdf
https://www.coit.es/sites/default/files/informes/pdf/implantacion_de_sistemas_de_gestion_de_la_seguridad_de_la_informacion_sgsi_segun_la_norma_iso_27001.pdf
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requerimientos de ética, asi como que planifiquemos y ejecutemos la auditoria con el fin
de obtener una evaluacion de los controles de ciberseguridad.

Ambito objetivo

La presente fiscalizaciéon estd focalizada en la revisién de una serie de controles de
seguridad de las tecnologias de la informacién y las comunicaciones implantados en los
sistemas que soportan dos de los procesos de gestidn mas relevantes, relacionados con
sendas areas que estan siendo auditadas por otro equipo de fiscalizacion de la
Sindicatura. Estas areas son la gestion de tesoreria (de muy alto riesgo, tal como han
acreditado las circunstancias de los Ultimos meses y sefialadas en el apartado 1 anterior) y
los ingresos por transporte de viajeros (actividad principal de la entidad). También hemos
incluido dentro de nuestro alcance la contabilidad.

Dado el elevado riesgo de estas areas, la auditoria de la ciberseguridad ha consistido en
la revision de dos grupos de controles en estas areas:

1. Revisidn de los controles basicos de ciberseguridad (CBCS).

2. Revision de otros controles generales de tecnologias de la informacion relevantes
para la seguridad de las aplicaciones de gestién, adicionales a los CBCS.

Consideramos relevantes al conjunto de controles revisados porque su ausencia o su mal
funcionamiento representaria una deficiencia significativa o una debilidad material de
control interno y sobre la seguridad de los procesos sefialados.

En el apéndice 1 se proporciona un mayor detalle tanto del ambito objetivo de la
auditoria (qué controles se han revisado) como de la metodologia utilizada.

Ambito temporal

En cuanto al ambito temporal del trabajo, las conclusiones se refieren a la situacién de los
controles en 2020. La auditoria se inicié el 4 de junio de 2020 y el trabajo de campo finalizd
el 30 de septiembre de 2020.

Metodologia

Esta auditoria de los controles basicos de ciberseguridad ha sido realizada por la Unidad
de Auditoria de Sistemas de Informacion de la Sindicatura de Comptes (UASI), siguiendo
la metodologia establecida en las guias practicas de fiscalizacion GPF-OCEX 5313 Revision
de los controles bdsicos de ciberseguridad (CBCS) y GPF-OCEX 5330 Revisién de los
controles generales de tecnologias de informaciéon en un entorno de administracion
electrénica, y en el resto de las secciones aplicables del Manual de fiscalizacién de la
Sindicatura de Comptes. En total se han revisado 53 subcontroles o controles detallados,
agrupados en los 15 controles principales que se sefialan en el cuadro 1.
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La presente auditoria ha sido realizada en coordinacién con otro equipo de auditoria de
la Sindicatura que esta realizando la fiscalizacién de regularidad, para el que también
hemos revisado los controles internos informatizados de las aplicaciones de gestion
relacionadas y cuyos resultados se integraran en el informe que emitan. Para la ejecucion
del trabajo también se ha contado con la colaboracion de expertos externos.

Hemos evaluado la situaciéon de los controles utilizando el modelo de nivel de madurez
de los procesos, ya que, ademas de ser un sistema ampliamente aceptado, permite
establecer objetivos y realizar comparaciones entre entidades distintas y ver la evolucién
a lo largo del tiempo. La metodologia utilizada estd plenamente alineada con lo
establecido por el Esquema Nacional de Seguridad.

De acuerdo con dicha metodologia, los sistemas de informacion revisados estan
clasificados como de categoria de seguridad MEDIA, y el nivel de madurez requerido u
objetivo es N3, proceso definido® y un indice de madurez del 80%.

Confidencialidad

Dado que la informacién utilizada en la auditoria tiene un caracter sensible y puede
afectar a la seguridad de los sistemas de informacion, los resultados detallados de cada
uno de los controles revisados solo se comunican con caracter confidencial a los
responsables de la EMT para que puedan adoptar las medidas correctoras que consideren
precisas. En el presente informe los resultados se muestran de forma sintética.

4. CONCLUSIONES

Bajo indice de madurez de los controles de ciberseguridad

Como resultado del trabajo realizado, con el alcance sefialado en el apartado anterior,
cabe concluir que el grado de control existente en la gestion de los controles de
ciberseguridad sefialados en el apartado 3 alcanza un indice de madurez del 51,5%, que
se corresponde con un nivel de madurez N2, repetible pero intuitivo; es decir, los controles
en general se realizan, pero existen controles parcialmente establecidos o los
procedimientos no han sido formalizados documentalmente.

El indice de madurez real esta lejos del objetivo del 80% y del nivel de madurez N3.

Agregando los resultados obtenidos por categorias de controles, segun la clasificacion de
controles incluida en la GPF-OCEX 5330 Revision de los controles generales de tecnologias
de informacion en un entorno de administracion electronica, se obtienen los resultados
detallados mostrados en el cuadro 1.

3 Los niveles de madurez se describen en el cuadro 4 del apéndice 1.
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Cuadro 1. indice de madurez por areas de los controles de ciberseguridad de la EMT

Areas

A. Marco
organizativo

B. Gestion de
cambios en
aplicaciones y
sistemas

C. Operaciones
de los sistemas
de informacién

D. Controles de
acceso a datos
y programas

E. Continuidad
del servicio

Controles principales

A.1 Cumplimiento de legalidad (CBCS 8)

A.3 Formacion y concienciacion

B.3 Gestion de cambios

C.1 Inventario de hardware (CBCS 1)

C.1 Inventario de software (CBCS 2)

C.2 Gestion de vulnerabilidades (CBCS 3)

C.3 Configuraciones seguras (CBCS 5)

C.4 Registro de la actividad de los usuarios (CBCS 6)

C.5 Servicios externos

C.8 Gestion de incidentes

D.1 Uso controlado de privilegios administrativos (CBCS 4)
D.2 Mecanismos de identificacion y autenticacion

D.3 Gestion de derechos de acceso

D.4 Gestion de usuarios

E.1 Copias de seguridad de datos y sistemas (CBCS 7)

General

indice de
madurez
41,7% 50'9%
60,0% (N2)
60,2%
o, L
60,2% N2)
63,8%
70,0%
60,7%
56,9%
. \
49,5% N2)
51,8%
49,8%
53,1%
38,6%
403%  38,1%
36,4% (N1)
37,3%
51,3%
0, I
51,3% N2)
51,5%
(N2)

Y de una forma mas sintética y grafica, la situacién observada de los controles queda
reflejada en el gréfico 1.
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Grafico 1. indice de madurez, por areas, de los controles de ciberseguridad de la EMT

A. Marco

organizativo
10

B. Gestion de
E. Continuidad cambios en
del servicio aplicaciones y
sistemas

= indice de madurez
por Areas
Objetivo

D. Controles d . Operaciones

acceso a datos de los sistemas
y programas de informacién

Se requiere mayor concienciacidon y mas recursos dedicados a la
seguridad de la informacién

A la vista de los resultados obtenidos en la revision de los controles de ciberseguridad,
consideramos que, aunque existe cierto nivel de control, hay posibilidades de mejora,
por lo que es necesario que tanto el Consejo de Administracion como el Pleno del
Ayuntamiento de Valéncia, en su condicion de Junta General de la sociedad, tomen
conciencia de la necesidad de alcanzar los niveles exigidos por la normativa para la
proteccion de los sistemas de informacién frente a la multiplicidad de amenazas
existentes, con objeto de garantizar la consecucion de los objetivos de la entidad, la
adecuada prestacion de servicios a los ciudadanos y la proteccion de la informacién y del
resto de los activos de los sistemas de informacién. Esta cultura de ciberseguridad se
debe trasladar desde los 6rganos de gobierno a todos los niveles y departamentos de la
EMT.

La subsanacion de las debilidades de control sefaladas y de las deficiencias de los
controles de ciberseguridad que se sefialan a lo largo del informe requerird de
actuaciones e inversiones, tanto en medios materiales como personales, que deben ser
adecuadamente planificadas.

Insuficiente gobernanza de la seguridad de la informacion

La EMT dispone de una Politica de seguridad de la informacién (PSl), que no ha sido
aprobada por el Consejo de Administracion, maximo 6rgano de direccion de EMT, tal
como requieren el ENS y la norma UNE-EN ISO/IEC 27001/27002, ni cumple con todos los
requisitos establecidos en ambas normas.
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La gestion de la seguridad de los sistemas de informacion requiere establecer una
organizacion de la seguridad, que debe determinar con precision los diferentes actores
que la conforman, sus funciones y responsabilidades, asi como la implantacién de una
estructura que las soporte y los mecanismos de coordinacién y resolucion de conflictos,
designando un Comité de Gestion de la Seguridad de la Informacion, de forma que la
gobernanza de la seguridad de la informacion esté adecuadamente estructurada.

La PSI que apruebe el Consejo de Administracion debe recoger con claridad las
responsabilidades sobre la gestién, administracion y seguridad de los sistemas
descentralizados (aquellos gestionados de manera auténoma por los departamentos), ya
que la actual PSI no refleja fielmente las particularidades del modelo organizativo de la
entidad. La administracién de sistemas de informacion, que de manera general se realiza
por parte del Area de Desarrollo, es asumida en determinados casos por los propios
departamentos de la entidad, que administran las aplicaciones especificas que soportan
los procesos criticos de sus departamentos. Esta situacion no resulta recomendable, ya
que dificulta la capacidad operativa del responsable de seguridad como figura que debe
velar por la aplicacion homogénea de medidas de seguridad en el conjunto de los
sistemas de la entidad y su coherencia en un entorno de sistemas administrados por
distintos departamentos. Ademas, existe un elevado riesgo de que los departamentos
carezcan de las competencias profesionales requeridas para la administracion de sistemas
y de que los intereses departamentales no se encuentren alineados con los principios de
la seguridad de la informacion aprobados por la organizacion.

La situacion de los controles de acceso privilegiado debe ser mejorada

Existen graves deficiencias en los controles relacionados con los usuarios administradores
de los sistemas, particularmente en aquellos gestionados de manera auténoma por los
departamentos correspondientes (identificados mas adelante en el informe como
“sistemas descentralizados”) y que proporcionan soporte a procesos criticos de negocio.

Las carencias detectadas, entre las que destacan una insuficiente aplicacién del principio
de minimo privilegio y una deficiente gestion de los registros de actividad de los usuarios
administradores, tienen un reducido coste de correccién y un alto impacto en el nivel
general de ciberseguridad de la entidad.

Durante el trdmite de alegaciones la EMT nos ha informado de la existencia de una
propuesta de trabajo para la resolucion de estas deficiencias. Hemos verificado la
existencia de dicha propuesta y del plan de trabajo, que incluye las modificaciones
necesarias en cuanto a la gestién adecuada de derechos de acceso y privilegios
administrativos de los usuarios, registros de actividad y aplicaciéon adecuada del principio
de minimo privilegio. Al emitir el presente informe esas acciones estaban en fase de
implantacién.

Insuficiente grado de adecuacion a la normativa de ciberseguridad

La revision del cumplimiento de legalidad en materia relacionada con la ciberseguridad
ha puesto de manifiesto un nivel insatisfactorio de adecuacién a la normativa de

10
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ciberseguridad. El Ayuntamiento de Valencia y el Consejo de Administracion de la EMT
tienen la responsabilidad de impulsar un grado de implementacion de medidas
equivalentes al Esquema Nacional de Seguridad, en el marco del cumplimiento de la
normativa en materia de proteccion de datos, y deben promover las acciones necesarias
para subsanar esa situacion.

Otros hallazgos de la auditoria

En el apéndice 2 se sefialan los hallazgos de la auditoria que sustentan las conclusiones
de este apartado y las recomendaciones que se destacan en el siguiente apartado.

5. RECOMENDACIONES

Ademas de las deficiencias de control significativas sefialadas en el apartado 4 anterior,
que deben ser subsanadas con urgencia, como resultado de la auditoria realizada
procede efectuar las recomendaciones que se sefialan a continuacion, para cuya atencion
la EMT deberd dedicar los esfuerzos y recursos necesarios. También se sefialan las
medidas para el cumplimiento de la legalidad que deben adoptarse.

Sobre el inventario y control de dispositivos fisicos (CBCS 1)

1. Aprobar formalmente un procedimiento para la gestién del inventario y el control de
activos fisicos que recoja el proceso completo y que contemple las revisiones
periodicas de hardware y su actualizacion, incluyendo las fechas de dichas revisiones.

Sobre el inventario y control de software autorizado (CBCS 2)

2. Elaborar y aprobar un procedimiento para la gestion integral del software de la
entidad que contemple:

— La elaboracién de listas de software autorizado (listas blancas), la implantacién de
las medidas técnicas que impidan la ejecucion del no autorizado y la realizacion
de revisiones periddicas del software.

— La definicién de un plan de mantenimiento de la totalidad del software utilizado
en la entidad, incluyendo tanto el gestionado por parte de la EMT como el
gestionado por parte de terceros.

— Larevision, identificacidn y actualizacion de los sistemas que se encuentran fuera
del periodo de soporte.
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Sobre el proceso continuo de identificacién y remediacién de
vulnerabilidades (CBCS 3)

Aprobar un procedimiento de identificacién y remediacion de vulnerabilidades que
formalice y amplie el proceso actual, que se aplique a la totalidad de sistemas de la
entidad y que considere, como minimo, los siguientes aspectos:

— La identificacibn de vulnerabilidades, incluyendo el escaneo mediante
herramientas especificas, el analisis previo a la entrada en producciéon de los
sistemas y las acciones actualmente establecidas de seguimiento de anuncios de
los fabricantes y boletines oficiales en materia de seguridad.

— La priorizacion basada en el andlisis de riesgos, la resolucién y la documentacion
de las vulnerabilidades tratadas.

Sobre el uso controlado de privilegios administrativos (CBCS 4)

4.

Formalizar un Unico procedimiento unificado de gestion de usuarios con privilegios
de administracion que establezca las directrices para todos los sistemas de la entidad
y que incluya:

— Aplicacion del principio de minimo privilegio en la asignacion de permisos a
usuarios en todos los sistemas de entidad (esto es especialmente aplicable al
departamento financiero).

— La eliminacién, siempre que sea posible desde el punto de vista técnico, de todos
los usuarios no nominativos con privilegios administrativos de todos los sistemas.
Todas las actividades de gestion deberan realizarse con usuarios nominativos.
Cuando existan razones de indole técnico que impidan la eliminacién de usuarios
genéricos, su uso debera estar controlado de forma que se mantenga el principio
de trazabilidad de las acciones en los sistemas.

— La creacion y utilizacién de diferentes cuentas para un mismo usuario con
distintos niveles de privilegios administrativos, adecuando la asignacién de
permisos a los distintos tipos de tareas a realizar.

— Incluir las cuentas para administracién de sistemas utilizadas por los servicios de
mantenimiento externos.

Activar y gestionar los registros de actividad en todos los sistemas de la entidad,
habilitando especificamente aquellos registros que detallan las acciones de los
usuarios administradores.

Sobre el control de acceso a datos y programas (D2, D3 y D4)

6.

Finalizar y aprobar el procedimiento de control de accesos, actualmente en estado
de borrador, incluyendo el detalle necesario sobre la identificacion y autenticacion
de los usuarios, la gestién y provisién de derechos de acceso con el principio del
minimo privilegio y la gestidon continuada. Dicho procedimiento debe contemplar
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tanto los sistemas centralizados como los descentralizados.

7. Mejorar el proceso de autenticacion del sistema que soporta el proceso contable,
mediante la configuracion adecuada de los mecanismos y herramientas existentes en
la plataforma, y aplicar adecuadamente el criterio de minimo privilegio en la
asignacion de derechos de acceso a dicho sistema.

Sobre las configuraciones seguras del software y hardware (CBCS 5)

8. Aprobar e implantar un procedimiento de configuracién segura o bastionado de los
sistemas, que considere la seguridad por defecto y el criterio de minima
funcionalidad. Para ello, se propone el desarrollo de guias de instalacion especificas,
basadas en las recomendaciones de los fabricantes y en las recomendaciones de los
organismos de referencia, tales como las guias STIC de las series 400, 500 y 600 del
CCN*

Paralelamente, se aconseja desarrollar un procedimiento de gestion continuada de la
configuracion de los sistemas, particularmente de los sistemas criticos de la entidad.
Dicho procedimiento debe contemplar la gestion de cambios en los sistemas vy la
revision perioddica de los cambios realizados, bien mediante procedimiento manual o
mediante herramientas automatizadas de monitorizacién de la configuracion.

Sobre el registro de la actividad de los usuarios (CBCS 6)

9. Aprobar formalmente un procedimiento para el tratamiento de logs de auditoria de
actividad de usuario que especifique, como minimo, los sistemas afectados, la
informacion que se retiene, el periodo de retencion, las copias de seguridad, la
gestion de derechos de acceso al registro e implantacion y la documentacién de un
proceso de revision de los logs. Para dicha revisién es aconsejable la centralizacion de
logs en sistemas dedicados a tal efecto.

Sobre la copia de seguridad de datos y sistemas (CBCS 7)

10. Aprobar formalmente un procedimiento para la gestion de copias de seguridad de
datos y sistemas que defina, como minimo, los datos y sistemas afectados, la
periodicidad de las copias, las ubicaciones, los responsables, las pruebas de
restauracion y los requisitos de proteccion de las copias. La politica de copias de
seguridad debe estar basada en las necesidades de disponibilidad y conservacion de
la informacién, requisitos que deberan ser especificados por los distintos servicios de
la entidad.

4 Las guias STIC (seguridad de las tecnologias de la informacién y de las comunicaciones) estan
estructuradas en series. Las series a las que hace referencia la recomendacién corresponde a “guias

non

generales”, "guias de entornos Windows" y “guias de otros entornos” respectivamente.
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El procedimiento debe contemplar la gestidon del servicio prestado por el proveedor
externo para la realizacion de copias, basado en el establecimiento de acuerdos de
nivel de servicio entre las partes y la monitorizacién de indicadores.

Sobre la formacion y concienciacion (A3)

11.

Desarrollar un plan de formacién y concienciacion en materia de seguridad de la
informacion que implique y motive a los empleados, desde los puestos operativos
hasta la alta direccién, teniendo presente los riesgos a los que se exponen los
distintos colectivos y adaptando el contenido a cada uno de ellos.

Sobre la gestion de cambios (B3)

12. Aprobar formalmente un procedimiento para la gestidon continua de cualquier cambio

en aplicaciones y sistemas, tanto en su configuracion como en los componentes y
arquitectura, que especifique y amplie las acciones actualmente implantadas, que
defina los roles necesarios para asumir las diferentes responsabilidades y que asigne
los roles correspondientes al personal competente para ello.

Sobre la gestion de servicios externos (C5)

13. Aprobar formalmente un procedimiento para la gestion continua de los servicios

externos contratados por la EMT, que defina tanto los pasos previos a la contratacion
del servicio como las actividades de gestion durante la prestacién del mismo, y que
especifique lo siguiente:

— La definicidon de las caracteristicas y requisitos del servicio, los requisitos de
seguridad, los acuerdos de nivel de servicio, las responsabilidades de ambas
partes y las consecuencias del incumplimiento de los acuerdos establecidos. En
definitiva, es el contenido minimo aconsejable que debe ser incluido en los
pliegos de prescripciones técnicas.

— Las actividades destinadas a medir el cumplimiento de las obligaciones de
servicio y los acuerdos de nivel de servicio, asi como el personal responsable de
realizarlas.

Sobre la gestion de incidentes (C8)

14. Aprobar formalmente un procedimiento para la gestion de eventos e incidentes de

seguridad que recoja el plan de actuacion tras su deteccion. El procedimiento deberia
incluir:

— la definicién de los roles necesarios para asumir las diferentes responsabilidades,
— la asignacién de dichos roles al personal competente,

— el escalado al responsable de la gestion de los mismos,
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— la toma de decisiones urgentes,

— la asignacion de recursos para el andlisis, respuesta e investigacién de los
incidentes,

— la comunicacién de los mismos a partes interesadas internas y externas,
— laimplantacién de medidas para evitar incidentes similares y

— la mejora continua del proceso de gestion.

Sobre el cumplimiento de la legalidad (CBCS 8)

15. Implantar las medidas necesarias para que el sistema de gestion de la seguridad de la
informacion de la EMT sea coherente con los requisitos del Real Decreto 3/2010, de 8
de enero, que regula el Esquema Nacional de Seguridad, o equivalentes.
Especificamente, la EMT debe:

— Actualizar la Politica de Seguridad de la Informacién actual, de modo que satisfaga
todos los requisitos establecidos en el ENS y/o se adecue a las practicas de la
norma UNE-EN ISO/IEC 27001°. Es especial, debe ser aprobada por el Consejo de
Administracion, conforme al articulo 11 del ENS y las recomendaciones de la
norma UNE-EN ISO/IEC 27001.

— El Consejo de Administracién debe designar a los distintos actores en materia de
seguridad de la informacién, en particular al Comité de Seguridad de la
Informacion y al responsable de seguridad, entre otros. La gestion de la
seguridad de los sistemas de informacién exige establecer una organizacién de la
seguridad, que debe determinar con precisiéon los diferentes actores que la
conforman, sus funciones y responsabilidades, asi como la implantacién de una
estructura que las soporte y los mecanismos de coordinacidn y resolucién de
conflictos®.

16. En relacion con la proteccion de datos personales, la EMT debe adaptarse a lo
establecido por el RGPD y la Ley Organica 3/2018, de 5 de diciembre. En particular,
debe:

— Aplicar la totalidad de medidas organizativas y técnicas necesarias para proteger
los datos personales, de acuerdo con el articulo 24.1 RGPD.

— Planificar y ejecutar las auditorias de cumplimiento en materia de proteccion de
datos.

5 UNE-EN ISO/IEC 27001 Tecnologia de la informacién. Técnicas de sequridad. Sistemas de Gestién de
la Seguridad de la Informacién. Requisitos.

6 Véase el articulo 10 del ENS y la Guia de Seguridad de las TIC CCN-STIC 801 ENS Responsabilidades
y funciones.
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Priorizacion de las recomendaciones

Con objeto de que puedan establecerse acciones basadas en criterios de coste/beneficio,
en el siguiente grafico 2 se muestra la clasificacion de las recomendaciones segun los
criterios combinados de riesgo potencial a mitigar y coste de su implantacion.

Grafico 2. Riesgos que se atienden y coste de implantacion de las recomendaciones

Alto
o
o .
] Medio
2

Bajo

Alto Medio Bajo

Coste

Ademas de las recomendaciones anteriores, junto con el detalle al maximo nivel de las
deficiencias de seguridad observadas, hemos comunicado a los responsables de la EMT
otras recomendaciones con una relacién de riesgo potencial a mitigar y coste de su
implantacién menos favorable que las anteriores.

Durante la fase de alegaciones la Direccion de EMT ha enfatizado en el proceso de mejora
del sistema de seguridad de la informacién emprendido por la entidad durante los dos
gjercicios anteriores y en su intencion de atender las recomendaciones realizadas. En las
valoraciones del nivel de madurez de los controles hemos tenido en cuenta solo las
mejoras ya implantadas y en funcionamiento en el momento de nuestra revision,
existiendo otras iniciativas en marcha, en fase de planificacion o de implantacion, para
atender buena parte de las recomendaciones que hemos realizado, cuyo disefio y eficacia
operativa podran ser evaluadas en un posterior informe de seguimiento.
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Ambito objetivo

La presente fiscalizacion esta focalizada en la revision de la ciberseguridad y los controles
de tecnologias de la informacion (Tl) de los sistemas que soportan dos de los procesos de
gestidon mas relevantes, como son la gestion de tesoreria (de muy alto riesgo, tal como
han acreditado las circunstancias de los Ultimos meses en EMT) y los ingresos por
transporte de viajeros (actividad principal de la entidad).

Las aplicaciones identificadas como significativas para la gestion de los procesos de
tesoreria e ingresos y sobre las que se han revisado los controles relevantes, son las
siguientes:

e (TI, para la gestién de los ingresos por transporte de viajeros.
e EXPERT, para la gestion de la contabilidad y tesoreria.

Dado el elevado riesgo de estas areas, el trabajo ha consistido en la revisién de dos
grandes bloques:

Revision de los controles basicos de ciberseguridad (CBCS).

Se ha aplicado la metodologia establecida en la GPF-OCEX 5313, Revision de los controles
bdsicos de ciberseguridad, que incluye la revisién de siete controles que han sido
debidamente referenciados con el Esquema Nacional de Seguridad, y la verificacion del
cumplimiento de diversas normas relacionadas con la seguridad de la informacion.

Los ocho CBCS establecidos en la GPF-OCEX 5313 son los siguientes:

CBCS 1 Inventario y control de dispositivos fisicos

CBCS 2 Inventario y control de software autorizado y no autorizado

CBCS 3 Proceso continuo de identificacion y remediacién de vulnerabilidades
CBCS 4 Uso controlado de privilegios administrativos

Configuraciones seguras del software y hardware de dispositivos méviles,

CBCS 5 o . .
portatiles, equipos de sobremesa y servidores

CBCS 6 Registro de la actividad de los usuarios
CBCS 7 Copias de seguridad de datos y sistemas

CBCS 8 Cumplimiento normativo

La revision ha incluido los controles relacionados con los sistemas identificados como
significativos para la gestion de los procesos de tesoreria e ingresos:

e las aplicaciones informaticas que soportan la gestién de los ingresos por transporte
de viajeros, la contabilidad y la tesoreria.

e las bases de datos subyacentes
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e los sistemas operativos instalados en cada uno de los sistemas que integran la
aplicacién de gestién (por ejemplo, servidor web, servidor de aplicacion, servidor de
base de datos)

Ademas, por su importancia para el buen funcionamiento de los sistemas de informacién
y la ciberseguridad, se han analizado los siguientes tipos de elementos:

e controlador de dominio
e software de virtualizacion
e equipos de usuario

e elementos de la red de comunicaciones (ej. router, switches, punto de acceso a red
wifi, etc.)

e elementos de seguridad (ej: firewall, IPS, proxy de correo, proxy de navegacion,
servidores de autenticacion, infraestructura de generacién de certificados, etc.)

Revision de otros controles generales de Tl relevantes para las aplicaciones de gestion
de los procesos de tesoreria e ingresos.

Dado que hemos calificado el riesgo de auditoria de estas areas como ALTO, hemos
considerado necesario ampliar los CBCS con otra serie de siete CGTI adicionales, del total
de controles detallados en la GPF-OCEX 5330, Revisién de los controles generales de
tecnologias de informacién en un entorno de administracién electrénica. Dichos controles
adicionales los consideramos relevantes porque su ausencia o su mal funcionamiento
representa una deficiencia significativa o una debilidad material de control interno sobre
las aplicaciones de gestién de los procesos de tesoreria e ingresos, que estan siendo
auditados por otro equipo de auditoria (y nuestros resultados les seran de utilidad).

Los siete controles, adicionales a los CBCS, identificados como relevantes para los
objetivos de esta auditoria, son los siguientes:

e Formacion y concienciacién (A.3.3)

e Gestion de cambios (B.3)

e Servicios externos (C.5)

e Gestion de incidentes (C.8)

e Mecanismos de identificacion y autenticacién (D.2)
e Gestion de derechos de acceso (D.3)

e Gestion de usuarios (D.4)
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Aplicabilidad del Esquema Nacional de Seguridad (ENS)

En el CBCS 8 se ha revisado el cumplimiento con determinados aspectos que se
consideran relevantes de la normativa basica en materia de seguridad de los sistemas y
de la informacién.

Es conveniente aclarar que, dado que el ente auditado es una sociedad mercantil, la
obligacién sobre el cumplimiento normativo debe ser matizada por los motivos que
exponemos a continuacion:

e La EMT es una entidad de derecho privado cuyo capital es integramente publico, ya
que pertenece en su totalidad al Ayuntamiento de Valéncia.

e El dmbito subjetivo de aplicacién del Real Decreto 3/2010, de 8 de enero (modificado
por el Real Decreto 951/2015), por el que se aprueba el Esquema Nacional de
Seguridad, se encuentra determinado por las leyes 39/2015 y 40/2015. Del andlisis
de dichas leyes se desprende que “El Real Decreto 3/2010 serd de aplicacion a las
entidades de derecho privado vinculadas o dependientes de la Administracién de las
Entidades Locales en las materias en que les sea de aplicaciéon la normativa
presupuestaria, contable, de control financiero, de control de eficacia y contratacion, de
acuerdo a lo dispuesto por la Ley 7/1985, de 2 de abril, Reguladora de las Bases del
Régimen Local, asi como en el ejercicio de las funciones publicas que les hayan sido
atribuidas estatutariamente, cuando se rijan por las previsiones de la Ley 39/2015, de 1
de octubre, de Procedimiento Administrativo Comun de las Administraciones Publicas
en los términos establecidos por esta."”

A la vista de los articulos 3 y 24 de los estatutos sociales de la EMT, aprobados el 31
de mayo de 2013, consideramos que el RD 3/2010, de 8 de enero (ENS) no es de
aplicacién directa en la entidad, dado que la EMT no esta sujeta a las disposiciones
de la Ley 7/1985, de 2 de abril Reguladora de las Bases del Régimen Local, y las
funciones publicas que le han sido atribuidas estatutariamente no se rigen por las
previsiones de la Ley 39/2015, de 1 de octubre.

e La disposicion adicional primera “Medidas de seguridad en el ambito del sector
publico” de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales, dispone lo siguiente en su punto 2:
“Los responsables enumerados en el articulo 77.1 de esta ley orgdnica deberdn aplicar
a los tratamientos de datos personales las medidas de seguridad que correspondan de
las previstas en el Esquema Nacional de Sequridad, asi como impulsar un grado de
implementacion de medidas equivalentes en las empresas o fundaciones
vinculadas a los mismos sujetas al Derecho privado.”

7 Asi se encuentra recogido en la guia CCN-STIC-830 Ambito de Aplicacién del Esquema Nacional de
Seguridad, del Centro Criptolégico Nacional.
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Considerando que la EMT en su Registro de Actividades del Tratamiento incluye un
total de 28 tratamientos de datos personales relativos a 13 de los 14 procesos de
negocio identificados por la empresa, podemos inferir que el cumplimiento de la
disposicion adicional primera, y por consiguiente el deber de impulsar la
implementacion de medidas equivalentes al ENS, es de aplicacién a la totalidad
de materias, procesos y sistemas de la EMT.

e La Sindicatura considera que la implementacion de las medidas de seguridad
recogidas en el ENS constituye un requisito fundamental del control interno de las
entidades publicas, dado que su implementacion supone de facto la implantacion
efectiva de un Sistema de Gestion de la Seguridad de la Informacion (SGSI)
equivalente al impulsado por la norma UNE-EN ISO/IEC 27001.

Por las razones expuestas, la adecuacion al ENS ha sido incluida en el presente trabajo
como parte fundamental para la valoracion del nivel de madurez del control interno, asi
como el cumplimiento del deber de impulsar un grado de implementacién de medidas
equivalentes al ENS en la EMT por parte de los érganos superiores de la EMT.

Las GPF-OCEX 5313, GPF-OCEX 5330 y el Esquema Nacional de
Seguridad

La presente auditoria esta basada en las Guias practicas de fiscalizacion GPF-OCEX 5313
Revisién de los controles bdsicos de ciberseguridad y GPF-OCEX 5330 Revision de los
controles generales de tecnologias de informacion en un entorno de administracion
electrénica, aprobadas por la Conferencia de Presidentes de los Organos de Control
Externo (OCEX) el 12/11/2018, que forman parte del Manual de fiscalizaciéon de la
Sindicatura de Comptes y que puede consultarse en nuestra web. Para mayor detalle
sobre la metodologia utilizada nos remitimos a esas guias.

El contenido de ambas guias, fundamentalmente relacionado con la auditoria de la
seguridad de los sistemas de informacion, es coherente con los postulados del ENS, que
es de obligado cumplimiento para todos los entes publicos. Esta alineaciéon facilita la
realizacién de las auditorias de ciberseguridad por parte de la Sindicatura y coadyuva a la
implantacién del ENS en los entes auditados, ya que practicamente todos los
subcontroles o controles detallados que verifica la Sindicatura estan exigidos por el ENS.

Los controles generales de Tl incluyen los CBCS y abarcan, de manera general, la totalidad
de los requisitos contemplados en el ENS. Los controles generales de Tl se clasifican de la
siguiente manera:
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Cuadro 2. Los controles generales de tecnologias de la informacién y el ENS

A. Marco
organizativo

B. Gestién de
cambios en
aplicaciones y
sistemas

C. Operaciones de
los sistemas de

informacion

D. Controles de
acceso a datos y

programas

E. Continuidad del

servicio

A1
A2
A3
A4

B.1
B.2
B.3

C1
C1
C.2
C3
C4
C5
c6
c7
C.8 -
Cc9

D.1
D.2
D.3
D.4
D.5

E.1
E2
E3

Controles Generales de Tl

Cumplimiento de legalidad (CBCS 8)
Estrategia de seguridad
Organizacion y personal de Tl

Marco normativo y procedimental de seguridad

Adquisicién de aplicaciones y sistemas
Desarrollo de aplicaciones

Gestion de cambios

Inventario de hardware (CBCS 1)

Inventario de software (CBCS 2)

Gestion de vulnerabilidades (CBCS 3)
Configuraciones seguras (CBCS 5)

Registro de la actividad de los usuarios (CBCS 6)
Servicios externos

Proteccion frente a malware

Proteccion de las instalaciones e infraestructuras
Gestion de incidentes

Monitorizacion

Uso controlado de privilegios administrativos (CBCS 4)
Mecanismos de identificacion y autenticacion

Gestion de derechos de acceso

Gestion de usuarios

Proteccion de las redes y comunicaciones

Copias de seguridad de datos y sistemas (CBCS 7)
Plan de continuidad
Alta disponibilidad

Medidas de
seguridad
del ENS
org.1
org.2

mp.per

mp.sw.1y 2
op.exp.5

op.exp.1
op.exp.1y 2
op.exp.3y 4
op.exp.2y 3
op.exp.8y 10
op.ext.1y?2

op.exp.6

mp.if

op.exp.7y 9

op.acc4
op.acc.1y5
op.acc4
op.acc

mp.com

mp.info.9
op.cont2y3
mp.if.9

La auditoria de las 15 areas sefaladas en negrita en el cuadro anterior ha incluido la
revision de 53 subcontroles o controles detallados.

Criterios de auditoria: los controles basicos de ciberseguridad, los
controles generales de Tl y sus subcontroles

Los CBCS vy los controles generales de Tl son controles globales formados por varios
subcontroles detallados. Todas nuestras comprobaciones tienen por finalidad contrastar
su situacion real en la entidad con las buenas practicas recogidas en las GPF-OCEX 5313 y
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5330, en las que se especifica con el maximo detalle los aspectos comprobados en cada
control.

En cuanto a los indices o niveles objetivo que debe alcanzarse en cada CBCS, control de Tl
y subcontrol, véase el apartado 4 siguiente.

Evaluacion de los resultados del trabajo

Los resultados del trabajo se analizan y evallan a dos niveles: subcontroles y controles.
Subcontroles

Los CBCS y los controles generales de Tl son controles globales compuestos por varios
controles detallados o subcontroles (tal como puede verse en el apartado 2 anterior), de
los que hemos revisado su disefio y eficacia operativa.

El trabajo de auditoria consiste basicamente en evaluar cada subcontrol en funcién de los
resultados de las pruebas realizadas y las evidencias obtenidas, o bien de la informacion
proporcionada en el informe de auditoria del ENS, si existe y si confiamos en él. Cada
subcontrol se evalla segun la escala mostrada en el siguiente cuadro:

Cuadro 3. Evaluacion de los subcontroles

Evaluacion Descripcion

Cubre al 100% con el objetivo de control y:

Cfon:!'ol - El procedimiento esté formalizado (documentado y aprobado) y actualizado.
efectivo . e . . .
- El resultado de las pruebas realizadas para verificar su implementacion y eficacia
operativa ha sido satisfactorio.
En lineas generales, cumple con el objetivo de control, si bien puede haber ciertos
aspectos no cubiertos al 100% vy:
Control Se si . .
- Se sigue un procedimiento formalizado, aunque puede presentar aspectos de
bastante . . TR L
) mejora (detalle, nivel de actualizacion, nivel de aprobacion, etc.).
efectivo

- Las pruebas realizadas para verificar la implementacién son satisfactorias.
- Se han detectado incumplimientos en las pruebas realizadas para verificar la
eficacia operativa, pero no son ni significativos ni generalizados.

Cubre de forma muy limitada el objetivo de control y:

- Se sigue un procedimiento, aunque éste puede no estar formalizado.

- El resultado de las pruebas de implementacion y de eficacia no es satisfactorio.

ntrol poc . .
Control poco Cubre en lineas generales el objetivo de control, pero:

efectivo . -

- No se sigue un procedimiento claro.

- Las pruebas realizadas para verificar la implementacién o la eficacia operativa no
son satisfactorias (se han detectado incumplimientos significativos, aunque no
estan generalizados).

Control No cubre el objetivo de control.
no efectivo — - . .
El disefio cubre el objetivo de control, pero el resultado de la revision realizada pone
o no - . - . .
. de manifiesto que la implementacion o la eficacia operativa del control no son
implantado

satisfactorias (se han detectado incumplimientos significativos y generalizados).
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Nivel de madurez de los controles

Para determinar la situacion global de cada control de ciberseguridad hemos utilizado el
modelo de nivel de madurez de los procesos de control de acuerdo con lo establecido en
las GPF-OCEX 5313 y GPF-OCEX 5330, que a su vez estan basadas en la Guia de seguridad
CCN-STIC 804 del CCN, usando una escala, segun se resume en el siguiente cuadro.

Cuadro 4. Niveles de madurez

Nivel indice Descripcién
NO Lo .
. El control no esta siendo aplicado en este momento.
Inexistente
El proceso existe, pero no se gestiona. El enfoque general de gestién no es
organizado.
N1 La organizacién no proporciona un entorno estable. El éxito o fracaso del proceso
Inicial / 10 depende de la competencia y buena voluntad de las personas y es dificil prever la
ad hoc reaccion ante una situacion de emergencia. En este caso, las organizaciones exceden
con frecuencia presupuestos y tiempos de respuesta. El éxito del nivel 1 depende de
tener personal de alta calidad.
Los procesos siguen una pauta regular cuando determinados procedimientos se
realizan por distintas personas.
N2 No hay procedimientos escritos ni actividades formativas.
Repetible, 50 La eficacia del proceso depende de la buena suerte y de la buena voluntad de las
pero personas. Existe un minimo de planificacion que proporciona una pauta a sequir cuando
intuitivo se repiten las mismas circunstancias. Es impredecible el resultado si se dan
circunstancias nuevas. Todavia hay un riesgo significativo de exceder las estimaciones
de coste y tiempo.
Los procesos estan estandarizados, documentados y comunicados con acciones
formativas.
Se dispone de un catdlogo de procesos que se mantiene actualizado. Estos garantizan la
consistencia de las actuaciones entre las diferentes partes de la organizacién, que
N3 adaptan sus procesos particulares al proceso general. Hay normativa establecida y
procedimientos para garantizar la reaccién profesional ante los incidentes. Se ejerce un
Proceso 80 nantenimiento regular. Las oportunidades de sobrevivir son altas, aunque siempre
definido queda el factor de lo desconocido (o no planificado).

El éxito es algo mds que buena suerte: se merece.

Una diferencia importante entre el nivel 2 y el nivel 3 es la coordinacién entre
departamentos y proyectos, coordinacion que no existe en el nivel 2 y que si se gestiona
en el nivel 3.

La direccion controla y mide el cumplimiento de los procedimientos y adopta medidas
correctoras cuando se requiere.

Se dispone de un sistema de medidas y métricas para conocer el desempefio (eficacia y
N4 eficiencia) de los procesos. La direccién es capaz de establecer objetivos cualitativos y
Gestionado 90 dispone de medios para valorar si se han alcanzado los objetivos y en qué medida.

y medible En el nivel 4 de madurez, el funcionamiento de los procesos estd bajo control con
técnicas estadisticas y cuantitativas. La confianza estd cuantificada, mientras que en el
nivel 3, la confianza era solamente cualitativa.
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Nivel indice Descripcién

Se siguen buenas practicas en un ciclo de mejora continua.

El nivel 5 de madurez se centra en la mejora continua de los procesos con mejoras
tecnoldgicas incrementales e innovadoras.
N5 Se establecen objetivos cuantitativos de mejora, y se revisan continuamente para reflejar
100 los cambios en los objetivos de negocio, utilizdndose como indicadores en la gestion de

Optimizado la mejora de los procesos.

En este nivel la organizacién es capaz de mejorar el desempefio de los sistemas a base
de una mejora continua de los procesos basada en los resultados de las medidas e
indicadores.

La evaluacion que realizamos sobre el nivel de madurez no se ha basado Unicamente en
los procesos teoricos o en los procedimientos aprobados, sino también en la verificacién
de su aplicacion practica.

Para evaluar el nivel de madurez de cada control se han tenido en cuenta los resultados
obtenidos en la revision de los subcontroles que lo forman y considerando la
ponderacién o importancia relativa que les asignamos para el cumplimiento del objetivo
de control.

Este modelo proporciona una base sélida para formarse una idea general de la situacion
en la entidad revisada en relacion con los controles de ciberseguridad y el cumplimiento
de la legalidad en esta materia. También permite comparar resultados entre distintos
entes y entre distintos periodos.

Nivel de madurez minimo requerido en funcion de la categoria de los
sistemas de informacion auditados

A los sistemas de las tecnologias de la informacién y la comunicacién de los organismos
del sector publico obligados al cumplimiento del ENS se les asigna una categoria en
funcion de la valoracion del impacto que tendria sobre la organizacién un incidente que
afectara a la seguridad de la informacion o de los sistemas, con repercusion en la
capacidad organizativa para:

a) Alcanzar sus objetivos.

b) Proteger los activos a su cargo.

) Cumplir sus obligaciones diarias de servicio.
d) Respetar la legalidad vigente.

e) Respetar los derechos de las personas.

La categoria de un sistema serd de aplicacién a todos los sistemas empleados para la
prestacion de los servicios de la administracion electronica y soporte del procedimiento
administrativo general de un ente.
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A fin de poder determinar el impacto que tendria sobre la organizacién un incidente que
afectara a la seguridad de la informacién o de los sistemas, y de poder establecer la
categoria del sistema, se deben tener en cuenta las cinco dimensiones de la seguridad:

Confidencialidad

Integridad

Disponibilidad

Autenticidad

Trazabilidad

Es la propiedad de la informacion por la que se garantiza que esta
accesible Unicamente a personal autorizado a acceder a dicha
informacion.

Es la propiedad de la informacidén por la que se garantiza la
exactitud de los datos transportados o almacenados, asegurando
que no se ha producido su alteracién, pérdida o destruccion, ya sea
de forma accidental o intencionada, por errores de software o
hardware o por condiciones medioambientales.

Se trata de la capacidad de un servicio, un sistema o una
informacion, de ser accesible y utilizable por los usuarios o
procesos autorizados cuando éstos lo requieran.

Es la propiedad o caracteristica consistente en que una entidad es
quien dice ser o bien que garantiza la fuente de la que proceden
los datos.

Es la propiedad o caracteristica consistente en que las actuaciones
de una entidad pueden ser imputadas exclusivamente a dicha
entidad.

Una informacion o un servicio pueden verse afectados en una o mas de sus dimensiones
de seguridad. Cada dimensién de seguridad afectada se adscribira a uno de los siguientes
niveles: BAJO, MEDIO o ALTO.

Teniendo en cuenta lo anterior, se definen tres categorias de sistemas de informacion:

a) Un sistema de informacién sera de categoria ALTA si alguna de sus dimensiones de

seguridad alcanza el nivel ALTO.

b) Un sistema de informacion sera de categoria MEDIA si alguna de sus dimensiones
de seguridad alcanza el nivel MEDIO, y ninguna alcanza un nivel superior.

<) Un sistema de informacién sera de categoria BASICA si alguna de sus dimensiones
de seguridad alcanza el nivel BAJO, y ninguna alcanza un nivel superior.

La categoria de un sistema de informacién, en materia de seguridad, modula el equilibrio
entre la importancia de la informacion que maneja, de los servicios que presta y el
esfuerzo de seguridad requerido, en funcién de los riesgos a los que esta expuesto, bajo
el criterio del principio de proporcionalidad.
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De acuerdo con la categoria de cada sistema, los niveles minimos de exigencia o de
madurez requeridos son?;

Categoria del sistema Nivel minimo de exigencia/madurez requerido
BASICA N2 — Reproducible, pero intuitivo (50%)
MEDIA N3 — Proceso definido (80%)
ALTA N4 — Gestionado y medible (90%)

Los sistemas auditados en el presente informe estan considerados a los efectos del ENS
como de categoria MEDIA.

Por tanto, hemos analizado si los resultados obtenidos de acuerdo con el modelo de nivel
de madurez alcanzan el nivel minimo de exigencia requerido en el ENS, que en el
presente caso es el N3 — Proceso definido y un indice de madurez del 80%.

Indicadores globales

A efectos del ENS, la guia CCN-STIC-824 contempla una serie de indicadores agregados
capaces de aportar informacion resumida sobre el estado de la seguridad en los
organismos publicos. Dichos indicadores han sido adaptados para su aplicacién a los
CBCS y controles generales de Tl, ya que permiten llevar a cabo tanto un resumen del
estado de las medidas de seguridad de los entes auditados a los efectos del ENS, como
de los CBCS y controles generales:

e Elindice de madurez sintetiza, en tanto por ciento, el nivel de madurez alcanzado por
un organismo respecto del conjunto de controles de ciberseguridad.

e El indice de cumplimiento analiza igualmente el nivel de madurez alcanzado, pero en
relacién a la exigencia aplicable en cada caso, teniendo en cuenta la categoria del
sistema. Es decir, compara el indice de madurez con el nivel minimo exigido para
dicha categoria en el ENS, que en la presente auditoria es N3 (80%) para todos los
Casos.

Fechas de la auditoria

Los trabajos de auditoria se iniciaron en junio de 2020 y finalizaron en noviembre de
2020. Consideramos como fin del trabajo de campo la fecha en la que los hallazgos de la
auditoria, las conclusiones y el borrador previo del informe son discutidos con los
responsables de la entidad auditada, de acuerdo con lo establecido en nuestro Manual de

8 Informe nacional del estado de seguridad de los sistemas de las tecnologias de la informacién y la
comunicacion, de 2018, apartado 3.1. En los diferentes perfiles se evalian los controles mediante un
nivel de exigencia, también conocido como nivel de madurez, y se fija el nivel minimo de exigencia
requerido.
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fiscalizacion, ya que hasta entonces es admitida cualquier evidencia adicional disponible.
Por tanto, el informe con caracter general refleja la situacién en ese momento, ya que es
frecuente que, desde que se inicia el trabajo de campo, determinadas deficiencias
observadas y sefaladas a los gestores sean subsanadas y consideradas de esta forma en
las conclusiones y en los indicadores.

Finalmente, el informe es sometido al procedimiento contradictorio de manera formal
mediante el tramite de alegaciones.
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A continuacion, se sefialan los principales aspectos surgidos en la revision de los
controles de ciberseguridad de la EMT. Dado que la informacién utilizada en la auditoria y
los resultados detallados de la misma tienen un caracter sensible y pueden afectar a la
seguridad de los sistemas de informacion, los resultados detallados de cada uno de los
controles solo se comunican con caracter confidencial a los responsables de la EMT para
que puedan adoptar las medidas correctoras que consideren precisas. En este apéndice
los resultados se muestran de forma sintética.

1. Situacion comparativa de los CBCS

Para realizar un analisis comparativo en términos homogéneos de la situacion de los
controles de ciberseguridad de la EMT con su entidad matriz, hemos considerado el
subconjunto de los CBCS, del total de controles de seguridad que hemos revisado en la
presente auditoria, que coinciden con los que revisamos en el Ayuntamiento de Valéncia,
cuyo informe® fue publicado en marzo de 2020. El siguiente grafico 3 presenta los
resultados comparados obtenidos en la revisidon de los CBCS en ambas entidades.

Grafico 3. Comparativa del indice de madurez de los controles basicos de
ciberseguridad de la EMT y del Ayuntamiento de Valéncia

CBCS 8 CBCS 2

e ndice de madurez EMT

CBCS 7 CBCS 3

e indice de madurez
Ayuntamiento de Valéncia

Objetivo

CBCS 6 CBCS 4

CBCS 5

El indice medio de madurez de los CBCS ha sido del 53,4% en la EMT y del 47,5% en el
Ayuntamiento de Valencia; en ambos casos la situacidn de los controles de
ciberseguridad es claramente mejorable y no puede considerarse que los sistemas de
informacion estén debidamente protegidos.

9 Ver Informe de auditoria de los controles bésicos de ciberseguridad del Ayuntamiento de
Valéncia. Ejercicio 2019.
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2. Sobre el inventario y control de dispositivos fisicos (CBCS 1)

Hemos verificado que la EMT realiza acciones para el inventario y control de activos
fisicos de la entidad, garantizando un control efectivo sobre ellos. La responsabilidad del
inventariado de dispositivos se encuentra establecida en el Area de Desarrollo, con el
soporte de un proveedor externo. No obstante, el proceso no ha sido detallado en un
procedimiento formalmente aprobado.

La EMT dispone de un inventario de gestién automatizada para la administracién de los
activos, que incluye todos los elementos hardware propiedad de la entidad: servidores,
equipos de usuarios, dispositivos de red, teléfonos moviles, monitores, impresoras, etc.
Sin embargo, los dispositivos de red se introducen en el inventario de forma manual, no
automatizada.

Las maquinas virtuales no se incluyen en dicho inventario ni tampoco se encuentran
inventariadas por ningln otro sistema. Dicha carencia puede limitar la posterior
aplicacién de otros controles de seguridad relevantes sobre los dispositivos no
controlados.

Por otra parte, si bien no se dispone de un sistema que impida la conexién de dispositivos
fisicos no autorizados a la red, si se dispone de diferentes controles compensatorios
robustos que detectan, impiden o limitan la actividad de los dispositivos fisicos no
autorizados en el sistema de informacién.

En sintesis, existe cierto nivel de control sobre el inventario de dispositivos fisicos y la
valoracion global del control alcanza un indice de madurez del 63,8%, que se
corresponde con un nivel de madurez N2, repetible pero intuitivo; es decir, los controles se
realizan, pero existen controles parcialmente establecidos o los procedimientos no han
sido formalizados debidamente.

3. Sobre el inventario y control de software autorizado (CBCS 2)

Hemos analizado la gestion que realiza la EMT sobre el inventario y control de software y
hemos verificado que, aunque la responsabilidad del inventariado de software se
encuentra establecido en la Politica de Seguridad vigente mediante el requisito de
mantener un inventario de activos, el proceso implantado no ha sido detallado en un
procedimiento formalmente aprobado.

La EMT dispone de un inventario de gestién automatizada para la administracién de los
activos, entre los que se incluye el software gestionado por el Area de Desarrollo. El
inventario incluye, entre otra informacion, el software instalado en los dispositivos de la
entidad, la versién, el nimero de licencias disponibles y nimero de licencias instaladas.

Por otra parte, se ha evidenciado la existencia de un reducido nimero de equipos con
sistemas operativos fuera del periodo de soporte del fabricante, asi como servidores y
equipos de usuario, hecho que supone un riesgo para los sistemas de informacion.
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La gestion del licenciamiento y el mantenimiento de aplicaciones se realiza mediante un
proceso adecuado, pero no formalizado.

La entidad cuenta con medidas orientadas a impedir el uso de software no autorizado
que pueden considerarse completamente efectivas, ademas de disponer de un proceso
de autorizacién para la instalacién y uso de nuevo software.

Consideramos que existe cierto nivel de control sobre el inventario y el software
autorizado, pero hay posibilidades de mejora. La valoracién global del control alcanza un
indice de madurez del 70,0%, que se corresponde con un nivel de madurez N2, repetible
pero intuitivo; es decir, los controles se realizan, pero existen controles parcialmente
establecidos o los procedimientos no han sido formalizados debidamente.

4. Sobre el proceso continuo de identificacion y remediacion de
vulnerabilidades (CBCS 3)

Hemos analizado la gestidn de vulnerabilidades realizada por la EMT y hemos observado
que se realizan diferentes acciones con el objeto de identificar y remediar
vulnerabilidades. A pesar de que dichas acciones se han implantado de manera efectiva
en todos los sistemas, no han sido formalmente documentadas y aprobadas.

La identificacién de vulnerabilidades se realiza sobre todos los sistemas que hemos
revisado, mediante la realizacidén de ejercicios de hacking ético por parte de terceros
gracias a contratos de mantenimiento, a través de herramientas que permiten la
identificacion automatica de vulnerabilidades y mediante suscripcion a listas de difusion
de fabricantes y organismos de referencia.

El proceso de priorizacidn y resolucién, aunque parcialmente efectivo, se gestiona de
manera informal, debido a que no se encuentra recogido en un procedimiento, ni se
utilizan herramientas especificas de priorizacion de vulnerabilidades o herramienta de
workflow.

Sobre la aplicacion de parches y actualizaciones de seguridad, estos se aplican de modo
sistematico sobre aquellos sistemas adquiridos a proveedores y cuya actualizacion se
establece en los contratos de mantenimiento con terceros. Se dispone de herramientas
que permiten la gestién centralizada de actualizaciones y parches de seguridad de los
sistemas Windows y de los elementos de la electrénica de red.

Consideramos que existe cierto nivel de control, pero hay posibilidades de mejora. La
valoracion global del control alcanza un indice de madurez del 60,7%, que se
corresponde con un nivel de madurez N2, repetible pero intuitivo; es decir, los controles se
realizan, pero existen controles parcialmente establecidos o los procedimientos no han
sido formalizados debidamente.
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5. Sobre el uso controlado de privilegios administrativos (CBCS 4)

Hemos analizado las acciones que realiza la EMT para el control de las cuentas de
administracién y hemos verificado que no existe un control efectivo y fiable.

La gestion de la asignacién de privilegios administrativos en los sistemas revisados se
realiza con distinto grado de efectividad dependiendo del sistema y de manera
independiente para cada uno de ellos, dado que no ha sido formalmente aprobado ni
implantado un procedimiento que establezca las politicas comunes de gestion de
privilegios administrativos para el conjunto de sistemas de la EMT. La gestién de
privilegios administrativos se realiza por parte del Area de Desarrollo, excepto para
determinadas aplicaciones de los sistemas descentralizados, que son directamente
administrados por los responsables de los departamentos afectados y que soportan
procesos criticos de la entidad,

Se ha detectado el uso de cuentas no nominativas compartidas en algunos de los
sistemas revisados, lo que dificulta la trazabilidad de las acciones en caso de incidentes.
Dicha deficiencia se encuentra parcialmente compensada por un adecuado inventariado y
control en el uso de las cuentas.

Se han identificado como deficiencias graves de control la inadecuada aplicacion del
principio de minimo privilegio en aplicaciones descentralizadas que soportan procesos
criticos de negocio, la configuracién incorrecta de las cuentas de administracion de los
servicios de mantenimiento externos de determinados sistemas revisados y un
insuficiente control en la definicion y gestion de los mecanismos de autenticacion
utilizados por los sistemas.

Unicamente se hace una correcta aplicacion del uso dedicado de cuentas de
administracién en sistemas gestionados por el Area de Desarrollo.

El registro de la actividad de los usuarios administradores tampoco se encuentra
correctamente configurado en los sistemas descentralizados, lo que representa una grave
deficiencia de control que dificulta la gestion en caso de incidente de seguridad. Para el
resto de los sistemas revisados, gestionados por el area de Desarrollo, si bien no existe un
proceso sistematico para realizar una configuracién especifica y homogénea de los
registros de actividad de los administradores, estos registros se encuentran activados y
son almacenados y gestionados.

Consideramos que existe un deficiente nivel de control sobre las cuentas de usuarios
administradores, por lo que se deberan dedicar esfuerzos y recursos para mejorarlo. La
valoracion global de este control alcanza un indice de madurez del 38,6%, que se
corresponde con un nivel de madurez N1, inicial/ad hoc; es decir, el proceso existe, pero
no se gestiona o su gestion no esta correctamente organizada.
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6. Sobre el control de acceso a datos y programas (D2, D3, D4)

Hemos analizado las acciones de la organizacion para el control de los accesos de las
cuentas de usuario sobre los sistemas que soportan los procesos de contabilidad e
ingresos y hemos verificado que no existe un control totalmente efectivo.

La responsabilidad de la gestion de usuarios, sus privilegios y el control de los accesos a
los sistemas, se encuentra parcialmente establecida en la Politica de Seguridad aprobada.
No obstante, esta no ha sido desarrollada en un procedimiento que detalle las acciones
necesarias.

Los mecanismos utilizados para la identificacion y autenticacion de usuarios pueden
considerarse efectivos o parcialmente efectivos en ambos sistemas. No obstante, se han
identificado claras oportunidades de mejora con un coste de implantacién reducido,
particularmente en el proceso de autenticacion de la aplicacion contable. El proceso de
identificacion y autenticacion de la aplicacién de ingresos ha sido recientemente
rediseflado permitiendo Single Sign-On con el Directorio Activo, proporcionando mayores
niveles de automatizacién para el usuario y compensando parcialmente algunas de las
carencias y oportunidades de mejora identificadas.

La gestidn de usuarios es adecuada o parcialmente adecuada en ambos sistemas. Hemos
verificado que en la aplicacién contable Unicamente se encuentran habilitadas las cuentas
de aquellos usuarios que por sus funciones deben hacer uso de la herramienta y que ha
sido implantado un proceso de gestidn de usuarios de manera informal pero efectiva.

En el caso del sistema que soporta los ingresos, hemos identificado que no existe un
proceso de gestion y revision de usuarios locales al sistema, hecho que supone una
deficiencia de control significativa. No obstante, la implantacién de Single Sign-On con el
Directorio Activo y de medidas de limitacién de acceso en la electronica de seguridad red,
compensan parcial o totalmente los riesgos derivados de la deficiencia detectada.

La gestién de derechos de acceso no alcanza los niveles de control adecuados,
particularmente para la aplicacion contable. Hemos evidenciado que en dicho sistema no
se ha aplicado adecuadamente el criterio de minimo privilegio en el ejercicio de provisién
de derechos de acceso a los usuarios, siendo esta una deficiencia de control que
consideramos significativa. Hemos evidenciado que se encuentra en curso una
modificacion de los perfiles de determinados usuarios para adecuar sus privilegios a los
requerimientos de sus puestos de trabajo. Durante la fase de alegaciones, se nos ha
informado de la existencia de una propuesta y plan de trabajo para hacer extensiva esta
modificacién a todos los usuarios del sistema. Hemos verificado la documentacion que
soporta la existencia de dicho plan de trabajo y que esta iniciativa se encuentra en fase de
implantacién al emitir el presente informe.

En el caso de la aplicacion de ingresos, Unicamente dispone de limitados mecanismos
para la adecuacién de los derechos de acceso a los puestos de trabajo de los usuarios. No
obstante, hemos verificado que, en la medida de las capacidades del sistema, si se ha
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realizado una correcta aplicacion del criterio de minima funcionalidad en la gestién de
derechos de acceso a los usuarios.

En sintesis, existe un deficiente nivel de control sobre el acceso de los usuarios a datos y
programas y la valoracion global del control alcanza un indice de madurez del 38,0%, que
se corresponde con un nivel de madurez N1, inicial/ad hoc; es decir, el proceso existe,
pero no se gestiona o su gestion no esta correctamente organizada.

7. Sobre las configuraciones seguras del software y hardware (CBCS 5)

Hemos analizado las acciones realizadas para el control de la configuracién segura en
aplicaciones y dispositivos y verificado que no existe un procedimiento formalmente
aprobado a tal efecto. La entidad realiza acciones para aplicar una configuraciéon de
seguridad en determinados sistemas, pero dichas acciones no son suficientes para
asegurar la efectividad del control.

Aunque se ha evidenciado que se dispone de plantillas para la configuracién de
determinados dispositivos, dichas plantillas no tienen caracter de bastionado ni la
seguridad por defecto es el objeto de las mismas.

La entidad dispone de un entorno de preproduccion utilizado en el proceso de gestion de
cambios y para la realizacion de pruebas de seguridad en determinados sistemas.

Sobre la monitorizaciéon de las configuraciones existentes, se ha establecido un control
parcialmente efectivo sobre los equipos de usuario de la entidad mediante el uso
combinado de dos de las herramientas de seguridad implantadas.

Existe, por tanto, un insuficiente nivel de control en la aplicacion de configuraciones
seguras en dispositivos y software, por lo que se deberan dedicar esfuerzos y recursos
para mejorarla. La valoracién global del control alcanza un indice de madurez del 49,5%,
que se corresponde con un nivel de madurez N7, inicial/ad hoc; es decir, el proceso existe,
pero no se gestiona o su gestion no esta correctamente organizada.

8. Sobre el registro de la actividad de los usuarios (CBCS 6)

Hemos analizado los procedimientos aplicados por la EMT para el registro de la actividad
de los usuarios en los distintos sistemas y hemos verificado que, aunque se dispone de
ciertos controles relacionados con este procedimiento, estos no han sido formalizados y
aprobados.

Hemos verificado que el registro de actividad se encuentra activado en la mayor parte de
los sistemas revisados, aunque se mantiene la configuracién por defecto que define el
fabricante.

No obstante, hemos detectado un sistema descentralizado en el que, si bien se dispone
de funcionalidades que permiten la activacién y almacenamiento de registros de
actividad, estas no se encuentran habilitadas. Dicha carencia supone una deficiencia grave
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de control, dado que impide la trazabilidad de las acciones de los usuarios y
particularmente de aquellos que disponen de privilegios administrativos sobre el sistema.

La EMT dispone de diversos sistemas para la gestion centralizada de registros de
actividad de determinados activos, lo que supone una mejora de la configuracién basica
por defecto de los logs de auditoria. No obstante, estas herramientas no se integran en
todos los sistemas relevantes desde el punto de vista de la ciberseguridad y la revisién de
dichos registros de actividad se realiza de forma informal, no procedimentada.

Adicionalmente, se dispone de un sistema de seguridad especifico que, aunque no puede
ser considerado un SIEM'? por sus especificaciones técnicas y funcionales, si dispone de
capacidades avanzadas de correlacion de eventos e inteligencia artificial que le permiten
la deteccion de vulneraciones de seguridad en base al andlisis de los datos disponibles.

La valoracién de este control alcanza un indice de madurez del 51,8%, que se
corresponde con un nivel de madurez N2, repetible pero intuitivo; es decir, los controles se
realizan, pero existen controles parcialmente establecidos o los procedimientos no han
sido formalizados debidamente.

9. Sobre la copia de seguridad de datos y sistemas (CBCS 7)

La EMT realiza diversas acciones para el control de las copias de seguridad de los datos y
sistemas. Sin embargo, los controles implantados no se consideran suficientes para
estimar que el proceso resulte completamente efectivo y, adicionalmente, este no se
encuentra recogido en un procedimiento documentado y formalmente aprobado.

El control de copias de seguridad se encuentra completamente delegado en un
proveedor externo. La solucidén implantada dispone de las caracteristicas técnicas
adecuadas para un proceso de realizacion de copias de seguridad acorde con las
necesidades de la organizacién. No obstante, hemos verificado que el pliego de
prescripciones técnicas no detalla los requisitos de seguridad ni especifica todos los
aspectos necesarios para asegurar la correcta provision del servicio. Del mismo modo, la
supervision por parte de la EMT del proveedor externo y de los servicios recibidos no
resulta adecuada, dado que no se realiza un seguimiento de los niveles de servicio
mediante indicadores acordados.

Las politicas de copias de seguridad aplicadas a los sistemas ubicados en el Centro de
Procesamiento de Datos (CPD) de la EMT han sido desarrolladas por el proveedor externo
sin la realizacién de un analisis previo que identifique las necesidades de los diferentes
servicios, situacion que puede resultar en la aplicacion de un conjunto de politicas de
copia que no satisfaga completamente las necesidades de la organizacion.

10 Sistema de gestion de informacién y eventos de seguridad.
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Se ha confirmado que no se realizan de forma sistematica pruebas de recuperacién
planificadas, si bien hemos confirmado que se han llevado a cabo recuperaciones
satisfactorias en aquellas ocasiones que se ha requerido.

Con respecto a la proteccion de las copias de seguridad, hemos verificado que incluye
distintos mecanismos efectivos destinados para ello, pero puede resultar recomendable la
aplicacién de medidas adicionales para aumentar la proteccion frente a determinados
riesgos a los que se encuentran expuestos los sistemas de informacion, que han sido
comunicados a los responsables de la EMT.

La valoracién global del control alcanza un indice de madurez del 51,3%, que se
corresponde con un nivel de madurez N2, repetible pero intuitivo; es decir, los controles se
realizan, pero existen controles parcialmente establecidos o los procedimientos no han
sido formalizados debidamente.

10. Sobre la formacion y concienciacion (A3)

Hemos analizado el proceso que sigue la EMT respecto a la formacion y concienciacion
del personal en materia de seguridad de la informacién y hemos verificado que, aunque
se aplican medidas relacionadas con este aspecto, estas no han sido formalmente
establecidas mediante un procedimiento documentado y aprobado, ni se incluye la
obligacién de llevar a cabo este tipo de acciones en la PSI.

Las acciones de la EMT relativas a la concienciacién en seguridad de la informacion
consisten principalmente en el envio de pildoras informativas (comunicaciones
informativas breves) a partir de publicaciones y alertas emitidas desde grupos de interés
como INCIBE, CCN-CERT y organizaciones de seguridad reconocidas. Dichos envios se
realizan de manera periddica en un proceso organizado y de manera reactiva ante
determinados anuncios y alertas de interés para la organizacién.

La EMT se encuentra en fase de planificacion de un proyecto de formacion vy
concienciacién en materia de seguridad de la informacién, en el que esta previsto
involucrar de manera practica a todos los empleados de la entidad. En base a los
resultados obtenidos en una primera fase de identificacion de vulnerabilidades y
deficiencias de caracter humano en las distintas areas de la organizacion, se extenderan
las actividades de formacion en funcion de las necesidades y carencias identificadas.
Dicho proyecto es gestionado de manera conjunta por el Area de Desarrollo y la de
Recursos Humanos.

La valoracion global de este control alcanza un indice de madurez del 60,0%, que se
corresponde con un nivel de madurez N2, repetible pero intuitivo; es decir, los controles se
realizan, pero existen controles parcialmente establecidos o los procedimientos no han
sido formalizados debidamente.
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11. Sobre la gestion de cambios (B3)

Hemos analizado las acciones respecto al proceso de gestion de cambios que sigue la
EMT y hemos verificado que, a pesar de no disponer de un procedimiento documentado
y aprobado formalmente para tal efecto, el control resulta efectivo.

Se ha evidenciado que tanto los cambios requeridos y ejecutados por la propia entidad,
como los cambios solicitados por la EMT y ejecutados por proveedores, se registran y
gestionan mediante herramientas automatizadas.

Todos los cambios siguen el proceso de registro, evaluacion, aprobacion, planificacion y
ejecucion, en un proceso de gestion que puede considerarse adecuadamente disefado y
ejecutado.

Para los cambios que asi lo requieren, la gestion del cambio incluye una fase de
realizacion de pruebas en entornos de preproduccion, entornos que disponen de las
mismas medidas de seguridad que los sistemas productivos y en los que se realiza la
anonimizacién de los datos en caso de ser necesario

Al analizar los cambios incluidos en el muestreo, hemos podido observar que, a lo largo
del ciclo de vida de los mismos, intervienen diferentes usuarios con distintas
responsabilidades, a pesar de que no hayan definido responsables y/o constituido
organos de gestion de manera formal. Del mismo modo, durante la evaluacion del
cambio se tiene en cuenta la aprobacion por parte del solicitante y su implicacién en
materia de seguridad de la informacion.

Consideramos que existe cierto nivel de control sobre la gestion de cambios, pero hay
posibilidades de mejora. La valoracion global de este control alcanza un indice de
madurez del 60,2%, que se corresponde con un nivel de madurez N2, repetible pero
intuitivo; es decir, los controles se realizan, pero existen controles parcialmente
establecidos o los procedimientos no han sido formalizados debidamente.

12. Sobre la gestion de servicios externos (C5)

Hemos analizado las acciones realizadas para la gestion de los servicios externos y hemos
verificado que no existe un procedimiento formalmente aprobado. La entidad realiza
acciones que implican la aplicacion de medidas destinadas a tal efecto, pero dichas
acciones no son suficientes para asegurar la efectividad del control.

Se ha evidenciado que en los pliegos de contratacién de servicios se incluyen clausulas
donde se especifican las caracteristicas y requisitos del servicio, los acuerdos de nivel de
servicio, las responsabilidades de ambas partes, las consecuencias del incumplimiento de
los acuerdos y, sumado a ello, los requisitos de confidencialidad y de cumplimiento de la
normativa existente en materia de proteccion de datos personales. No obstante, hemos
verificado que en determinados pliegos existe un insuficiente nivel de detalle y no se
incluyen los contenidos minimos imprescindibles, hecho que impide asegurar la provision
de un nivel de servicio que satisfaga las necesidades de la organizacion.
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Por otra parte, para los proveedores que asi lo requieren, no se incluye la obligacién de
que los servicios prestados por los mismos sean conformes al Esquema Nacional de
Seguridad y que, ademas, dispongan de las certificaciones de seguridad
correspondientes.

Asimismo, la EMT no ha establecido formalmente un sistema rutinario para medir el
cumplimiento de las obligaciones y niveles de servicio por parte de los proveedores que
se encuentre basado en los acuerdos formalmente dispuestos y en la medicion de dichos
niveles de servicio mediante indicadores establecidos.

En conclusion, existe un nivel de control insuficiente sobre los servicios externos y la
valoracion global del control alcanza un indice de madurez del 49,8%, que se
corresponde con un nivel de madurez N1, inicial/ad hoc; es decir, el proceso existe, pero
no se gestiona o su gestidon no esta correctamente organizada.

13. Sobre la gestion de incidentes (C8)

Hemos analizado las acciones respecto al proceso de gestion de incidentes que sigue la
EMT y hemos verificado que, a pesar de no disponer de un procedimiento documentado
y aprobado formalmente para tal efecto, se han implantado medidas y se llevan a cabo
actuaciones con las que el control resulta parcialmente efectivo, tanto en la deteccién de
eventos como en su gestiéon y comunicacién.

La EMT dispone de diferentes herramientas destinadas a la deteccion y gestion de
eventos e incidentes de seguridad, asi como un servicio externo de seguridad gestionada
prestado por el Centro de Operaciones de Seguridad (SOC) de un proveedor,
proporcionando de manera conjunta un adecuado nivel de control para la deteccién de
eventos.

Como norma general, el responsable del Negociado de Sistemas y Aplicaciones, con el
apoyo del equipo de soporte técnico, es el encargado de gestionar los eventos e
incidentes ordinarios de seguridad informatica.

Para los incidentes que se consideran relevantes, bien por su impacto o bien por requerir
actuaciones con caracter de urgencia, se ha constituido un equipo de crisis compuesto
por responsables de diferentes Negociados para la toma de decisiones. Aunque dicho
comité ha sido utilizado de manera efectiva en determinadas ocasiones, su organizacién y
funcionamiento no se encuentran establecidas en un procedimiento, formal o informal.

Se ha incluido en el proceso de actuacién de respuesta al incidente un andlisis de la causa
raiz, del que se obtiene un informe que incluye tanto los hallazgos identificados durante
el analisis como una propuesta de actuaciones y medidas técnicas para evitar futuros
ataques similares. Este informe, elaborado para determinados incidentes, se transmite al
responsable del sistema afectado y al Director gerente.
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Sin embargo, no se lleva a cabo un analisis destinado a la optimizacion del proceso de
gestion de incidentes, asi como tampoco se identifican todas las partes interesadas con
objeto de comunicarles los hechos acontecidos.

La valoracion global de este control alcanza un indice de madurez del 53,1%, que se
corresponde con un nivel de madurez N2, repetible pero intuitivo; es decir, los controles se
realizan, pero existen controles parcialmente establecidos o los procedimientos no han
sido formalizados debidamente.

14. Sobre el cumplimiento normativo (CBCS 8)

La entidad no alcanza un satisfactorio nivel de adecuacién a la normativa legal, por lo que
la valoracion global sobre el cumplimiento de los aspectos de legalidad que hemos
verificado es que la EMT alcanza un indice de madurez del 41,7%. Esto se corresponde
con un nivel de madurez N7, que indica que existe una falta de observacion generalizada
de la normativa.

En relacion con el ENS

La EMT no ha realizado acciones especificamente orientadas a alcanzar un grado de
implementaciéon de medidas de seguridad equivalentes a los requisitos del Esquema
Nacional de Seguridad. No obstante, se encuentra en fase de implantacion de un Sistema
de Gestion de la Seguridad de la Informacion (SGSI) basado en la aplicacion de la serie
UNE-ES ISO/IEC 27000, que contiene las mejores practicas recomendadas en Seguridad
de la informacion y que resulta en gran medida equivalente al ENS.

Se ha cumplimentado y remitido al CCN el Informe del Estado de la Seguridad (Informe
INES).

Aunque no se ha realizado la auditoria del cumplimiento del ENS, si se han realizado
diferentes andlisis referidos a la UNE-EN ISO/IEC 27002.

La EMT ha elaborado una Politica de Seguridad de la Informacién (PSI), aprobada por el
director del Area de Desarrollo en diciembre de 2018. El contenido de dicha politica se
adecua parcialmente a los requisitos establecidos por el ENS. Sin embargo:

e La Politica de Seguridad de la Informacidn debe ser aprobada por el Consejo de
Administracion, maximo 6rgano de direccion de EMT, tal como requieren el ENS y la
norma UNE-EN ISO/IEC 27001, y no cumple con todos los requisitos establecidos en
ambas normas.

e No se han constituido 6érganos de gobierno de la seguridad que instrumentalicen las
responsabilidades respecto a la seguridad de la informacién, como el Comité de
Seguridad de la Informacion. Ni se ha establecido una organizacién interna de la
seguridad equivalente que establezca un marco de gestién de la seguridad.

e Debe respetarse la segregacidén de funciones que se establece en el articulo 10 del
ENS.
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e Existen deficiencias formales en la designacion de las personas para los roles
definidos en la Politica de Seguridad de la Informacion.

La PS/ atribuye las funciones de responsable de seguridad a dos cargos directivos
de la entidad, el responsable de sistemas y la responsable de recursos humanos.
Estos cargos no han sido adecuadamente referenciados en el documento, dado que
no existen como tales en el organigrama de la organizacion.

La asignacién de funciones y responsabilidades que asume cada uno de los cargos
que conforman el rol no se encuentra detallada y diferenciada en el documento y no
se ha producido una aceptacion formal por parte las personas sobre las que recae la
responsabilidad.

En esta materia deberian seguirse los criterios establecidos en la Guia de Seguridad
de las TIC CCN-STIC 801 ENS Responsabilidades y funciones.

Estas carencias limitan el reconocimiento por parte de la organizacién de las funciones
del responsable de seguridad y merman su capacidad operativa, lo que representa un
factor de riesgo importante, particularmente en un entorno de sistemas descentralizados
en el que el responsable debe velar por la aplicacibn homogénea de medidas de
seguridad en la totalidad de los sistemas de la entidad.

En materia de proteccion de datos personales

El 1 de junio de 2018 se nombr¢ a la delegada de proteccidon de datos (DPD) de acuerdo
con lo previsto en el articulo 37.1 a) del RGPD.

Se ha elaborado el registro de actividades de tratamiento de la informacién requerida por
el RGPD y que incluye el detalle necesario.

Se ha realizado un anélisis de riesgos sobre sus tratamientos de datos personales y las
evaluaciones de impacto de los tratamientos, conforme a los articulos 32.2 y 35 del RGPD.

Actualmente la entidad se encuentra inmersa en un proyecto de adecuacién a esta
normativa. En el marco de ejecucién del proyecto se dispone de un plan de acciéon que
recoge el seguimiento de las actividades desarrolladas y por desarrollar, partiendo en un
analisis diferencial y del andlisis de riesgos realizado.

Sin embargo:
e No se ha realizado ninguna auditoria especifica en materia de proteccién de datos.

e El registro de actividades del tratamiento no ha sido publicado ni es accesible por
medios electrénicos.
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ACRONIMOS Y GLOSARIO DE TERMINOS

CBCS: Controles basicos de ciberseguridad
CCN: Centro Criptoldgico Nacional
CGTI: Controles generales de tecnologias de la informacién
DPD: Delegado de proteccion de datos
ENS: Esquema Nacional de Seguridad
INES: Informe Nacional del Estado de la Seguridad
LOPD: Ley Organica de Proteccién de Datos de Caracter Personal
PSI: Politica de Seguridad de la Informacién
RGPD: Reglamento General de Proteccion de Datos
SGSI: Sistema de Gestién de Seguridad de la Informacién
SIC: Sistemas de informacion y comunicaciones

SIEM: Sistema de gestidn de informacion y eventos de seguridad

Ciberamenazas: Eventos con origen en internet que pueden desencadenar un incidente
en la organizacion y producir dafios materiales, pérdidas inmateriales en sus activos o la
interrupcion de un servicio.

Ciberseguridad: Es la capacidad de las redes o de los sistemas de informacién de resistir,
con un determinado nivel de confianza, los accidentes o acciones ilicitas o
malintencionadas que comprometan la disponibilidad, autenticidad, integridad vy
confidencialidad de los datos almacenados o transmitidos, asi como de los servicios que
dichas redes y sistemas ofrecen o hacen accesibles.

Normas de seguridad: Uniforman el uso de aspectos concretos del sistema, indican el
uso correcto y las responsabilidades de los usuarios. Son de caracter obligatorio y
describiran: a) el uso correcto de equipos, servicios e instalaciones, b) lo que se
considerard uso indebido y c¢) la responsabilidad del personal con respecto al
cumplimiento o violacion de estas normas. La normativa de seguridad estard a
disposicion de todos los miembros de la organizacién que necesiten conocerla, en
particular para aquellos que utilicen, operen o administren los sistemas de informacién y
comunicaciones; como regla general, estard disponible en la intranet corporativa de la
entidad a través de una direccion URL. La normativa de seguridad de cada entidad trae
causa y recibe su autoridad ejecutiva de lo preceptuado en el ENS, en primera instancia, y
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del desarrollo normativo de la politica de seguridad de la entidad en cuestién, en
segunda instancia.

Politica de seguridad de la informacién: es un documento de alto nivel que define lo
que significa “seguridad de la informacion” en una organizacién de acuerdo con el
articulo 11 del Real Decreto 3/2010 y articula la gestidén continuada de la seguridad. Debe
ser aprobada por la junta de gobierno de un ayuntamiento o el consejo de administracion
de una sociedad. Debe estar accesible para todos los miembros de la organizacién y
redactada de forma sencilla, precisa y comprensible. Conviene que sea breve, y que deje
los detalles técnicos para otros documentos mas precisos que ayuden a llevar a cabo lo
propuesto: normas de seguridad y procedimientos de seguridad.

Procedimientos de seguridad: Abordan tareas concretas, indicando lo que hay que
hacer, paso a paso. Detallan de forma clara y precisa: a) cdmo llevar a cabo las tareas
habituales, b) quién debe hacer cada tarea y c¢) cémo identificar y reportar
comportamientos andmalos.

Sistema de Gestion de Seguridad de la Informacién: Un SGSI es un enfoque
sistematico para establecer, implementar, operar, monitorizar, revisar, mantener y mejorar
la seguridad de la informacion de una organizacion y lograr sus objetivos.
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TRAMITE DE ALEGACIONES

Previamente al tramite de alegaciones y conforme a lo previsto en la seccién 1220 del
Manual de fiscalizacion de esta Sindicatura, el borrador previo del Informe de fiscalizacion
se discutié con los responsables de la Empresa Municipal de Transportes de Valéncia, SAU
para su conocimiento y para que, en su caso, efectuaran las observaciones que estimaran
pertinentes.

Posteriormente, en cumplimiento del articulo 16 de la Ley de la Generalitat Valenciana
6/1985, de 11 de mayo, de Sindicatura de Comptes, de acuerdo con la redacciéon dada
por la Ley de la Generalitat Valenciana 16/2017, de 10 de noviembre, y del articulo 55.1.c)
del Reglamento de Régimen Interior de la Sindicatura de Comptes, asi como del acuerdo
del Consell de esta Institucién por el que tuvo conocimiento del borrador del Informe de
fiscalizacidon correspondiente al ejercicio 2020, el mismo se remitié al cuentadante para
que, en el plazo concedido, formulara alegaciones.

Dentro del plazo concedido, la entidad ha formulado las alegaciones que ha considerado
pertinentes.

En relacién con el contenido de las alegaciones y su tratamiento, es preciso sefalar lo
siguiente:

1) Todas las alegaciones han sido analizadas detenidamente.
2) Las alegaciones admitidas se han incorporado al contenido del Informe.
El texto de las alegaciones formuladas, asi como el informe motivado que se ha emitido

sobre las mismas, que han servido de antecedente para su estimacion o desestimacion
por esta Sindicatura, se incorporan en los anexos | y Il.
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APROBACION DEL INFORME

En cumplimiento del articulo 19.,j) de la Ley de la Generalitat Valenciana 6/1985, de 11 de
mayo, de Sindicatura de Comptes de acuerdo con la redaccién dada por la Ley de la
Generalitat Valenciana 16/2017, de 10 de noviembre y del articulo 55.1.h) de su
Reglamento de Régimen Interior y, del Programa Anual de Actuacion de 2020 de
esta instituciéon, el Consell de la Sindicatura de Comptes, en reuniéon del dia 15 de
enero de 2021, aprobd este informe de fiscalizacion.
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INFORME DE LA EMPRESA A LA AUDITORIA DE CIBERSEGURIDAD DEL
EJERCICIO 2020 DE LA SINDICATURA DE COMPTES DE LA COMUNITAT
VALENCIANA.

Habiendo realizado la sindicatura de comptes de la Comunitat Valenciana durante los
meses de junio a septiembre de 2020 una auditoria de ciberseguridad de los sistemas de
EMT Valencia en el presente ejercicio, la entidad, mediante el presente escrito de
alegaciones y actuaciones relevantes, formula las precisiones que considera oportunas
respecto de este informe provisional de conclusiones emitido por la sindicatura.

A) ALEGACIONES
Apartado 4 del informe de sindicatura: Conclusiones.

1. Bajo indice de madurez de los controles de ciberseguridad.

Al respecto de esta conclusion, afiadir que, como se indica en apartado de hitos y se ha
podido constatar durante la realizacion de la auditoria de la sindicatura , el trabajo vy
las inversiones necesarias para la adecuacion al ENS, se ha realizado en pocos afos,
consiguiendo en ese corto periodo de tiempo un cambio muy significativo del estado
de madurez, desde una madurez muy baja N1 hasta el nivel actual (similar o superior al
de los resultados de los 15 ayuntamientos de municipios de mayor poblacidn de la
comunidad valenciana).

Esta evolucién también se constata en las revisiones realizadas por la consultora
independiente EY y de las que se ha dejado constancia durante la auditoria, ya que su
estudio inicial se inicia durante el afio 2018 y se revisa a finales de 2019 y principios de
2020 (pasando de un indice de madurez de 1,20, medido segln la escala de la norma
ISO 27002 donde 1 es el nivel mas bajo y 5 el mas alto, hasta 2,46 y siendo que el nivel
necesario para EMT debe ser superior a 3).

Adicionalmente, destacar que la peor puntuacién obtenida se corresponde con el area
D “ Controles de acceso a datos y programas” y que, en todo caso, los peores
resultados se dan en sistemas descentralizados (software o sistemas propietarios no
gestionados directamente por la entidad sino por terceras empresas), siendo el
resultado de estos mismos controles para los sistemas centralizados de EMT muy
superior, tanto a nivel de cuentas, roles y accesos de usuarios como de privilegios y
gestion de cuentas de administradores de sistemas).

Por ultimo, indicar, que sobre esos sistemas descentralizados ya se esta trabajando con
los proveedores durante el aflo 2020 para conseguir un nivel de madurez adecuado
gue se pueda constatar en las siguientes revisiones.

2. Se requiere mayor concienciacion y mas recursos dedicados a la seguridad de la
informacion

EMPRESA MUNICIPAL DE TRANSPORTES DE VALENCIA S.A.U. (MEDIO PROPIO)
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Aun cuando se coincide con esta conclusion y con que el compromiso debe ser global
en la organizacién, indicar que entre el 2015 y el 2020 la inversién en materia de
seguridad y sistemas ha sido de 2.139.485,14 euros. De esa cifra, el 90% de las partidas
se han configurado o licitado desde el afio 2018.

El detalle de todas estas inversiones y su efecto sobre el incremento del nivel de
madurez y seguridad de la entidad se puede apreciar en el presente informe, en el
apartado de hitos de los ultimos anos.

3. Insuficiente gobernanza de la seguridad de la informacién

El ENS no especifica que érgano o puesto directivo en concreto tiene la potestad para
aprobar la politica de seguridad y el nombramiento de los distintos roles o
configuracion del comité de seguridad. Por tanto, la rotunda afirmacion del informe de
la sindicatura de comptes en este punto de sus conclusiones en que determina que debe
ser el Consejo de Administracion el que apruebe la Politica de Seguridad de la
Informacion de la compania, causa a EMT cierta inseguridad, ya que no cita norma
legal alguna para amparar tal conclusion. En el caso de la politica de seguridad actual
de EMT, ha sido redactada segun los estdndares de la norma ISO 27000 por el director
de negociado de sistemas y aprobada por el director del area de desenvolupament,
estando ademads publicada en el portal del empleado y siendo, por tanto, accesible a
todas las personas trabajadoras de EMT Valéncia

En cualquier caso, EMT cuenta con una politica de seguridad en vigor, como se aprecia
en la auditoria, que se completara con las propuestas indicadas en la misma. También
especifica esta politica que el cargo de responsable de seguridad recae en el director
del negociado de sistemas, aun cuando la voluntad de la empresa es contratar a un
especialista en seguridad y redes que pueda asumir formalmente el cargo y encargarse
con mayor detalle del control y la evolucion de las politicas de seguridad. Este proceso
de contratacién se ha iniciado ya durante el afio 2020, con un primer proceso de
promocion interna, que se ha considerado desierto al no haber recibido solicitudes y
continuard externamente en las proximas semanas tras el visto bueno del
Ayuntamiento de Valéncia a los pliegos del proceso de contratacion.

Por ultimo, puntualizar que EMT tiene un procedimiento no escrito pero replicable por
el cual, en el caso de posibles incidentes de seguridad se conforma un comité de crisis
formado por, al menos, la direccidn gerencia y adjunta a gerencia de EMT, la direccion
juridica, la direccion del drea de desenvolupament y sistemas y la direccidon de
comunicacién. Tanto en la denuncia presentada como en las distintas declaraciones en
actos legales y en la comisién de investigacion interna, existen pruebas de la creacién
de este comité en el caso un incidente que supuestamente podria haber afectado a la
seguridad de EMT durante el mes de septiembre del afio 2019 de manera inmediata a
su descubrimiento.

4. La situacion de los controles de acceso privilegiado debe ser mejorada
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Tal y como ya se alegaba en la primera recomendacién y deja de manifiesto de manera
clara esta conclusién, las principales debilidades encontradas se centran en software
descentralizado propiedad de proveedores externos y no gestionado directamente por
el equipo de sistemas de EMT.

En el caso de los sistemas centralizados y gestionados por el equipo de sistemas, el
nivel de madurez es bueno y ha mejorado notablemente en los ultimos afios gracias a
las inversiones y evoluciones realizadas. En este grupo se encuentran las aplicaciones y
bases de datos propias que gestionan la recaudacion de ingresos y ventas, control de
validaciones, indicadores de oferta y demanda, regulacién y gestién de la flota, etc. Es
decir, los sistemas criticos para la entidad.

Las debilidades encontradas en los sistemas descentralizados serdn subsanadas en el
corto plazo junto a los proveedores propietarios. Existe ya una propuesta de trabajo
compartida y presupuestos para la realizacién del correspondiente informe de
motivacion de inversion y su puesta en marcha.

5. Insuficiente grado de adecuacidn a la normativa de ciberseguridad
Entendemos que la primera parte de esta conclusion redunda en el resultado de las
anteriores ya alegadas.
Sin embargo, en cuanto a la adecuacién al RGPD de la entidad, se ha de considerar que
tras la auditoria de 2018 en esta materia durante el afio 2019 y 2020 se han
completado los siguientes hitos necesarios legalmente:

1. Actualizacién interna de procesos y formularios a las nuevas

necesidades RGPD.

2. Control y actualizacion de inventario.

3. Creacion del puesto de Delegada de Proteccidon de Datos y gestion a
través de herramienta trazable y segura de todas las peticiones vy
validaciones.

4. Creacion del Comité RGPD (una persona responsable por area o equipo)
para el seguimiento de estado, incidencias o nuevas medidas.

Sobre este aspecto también existen pruebas formales de los controles realizados por la
consultora independiente EY, contratada para el proceso de adecuacion al reglamento,
de los cuales se ha dejado constancia en la presente auditoria.

Por otro lado, el objeto y la dedicacion, controles u obtencion de pruebas de la
presente auditoria no ha sido la revision de todos los aspectos del Reglamento General
de Proteccion de Datos, por lo que entendemos que no se puede concluir que no hay
una suficiente adecuacion sin haberlo realizado en profundidad.

Apartado 5 del informe de sindicatura: Recomendaciones.
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1. Sobre el inventario y control de dispositivos fisicos

EMT actualmente esta trabajando en un SGSI completo que incluye un protocolo para
este aspecto concreto de control.

En todo caso, actualmente EMT tiene el sistema contratado y configurado,
un antigena que detecta de forma auténoma y combate amenazas cibernéticas
emergentes en toda la empresa protegiendo de la misma forma redes corporativas,
entornos virtuales y en la nube, l0T (Internet de las cosas) y sistemas de control, capaz
de monitorizar toda la actividad de la red y los dispositivos conectados, navegaciéon y
estado o vulnerabilidades.

De esa forma, la red de dispositivos fisicos se encuentra perfectamente monitorizada y
se detectan posibles amenazas en tiempo real.

2. Sobre el inventario y control de software autorizado.

En todos los dispositivos de usuario de EMT existen privilegios de administrador que
impiden la ejecucion de software (sea o no autorizado) por parte de las personas
usuarias. En caso de necesitar su ejecucién, la necesidad deberia ser reportada al
equipo de soporte por escrito a través de la herramienta de ticketing y solo se
aprobaria tras la supervision del responsable de sistemas. Adicionalmente controlamos
el software instalado en los dispositivos mediante

Durante el afio 2020, la empresa ha contratado licencias de equipos de usuario y

servidores de , un sistema de proteccién IA de ultima generacién y
residente en la nube con tecnologia de proteccidon para endpoints y, que, ademas
cuenta con un modulo, , que revisa los programas y aplicaciones instalados

detectando posibles vulnerabilidades de manera auténoma y proponiendo las
actualizaciones y parcheos necesarios de manera automdtica. Es por tanto una
herramienta innovadora que permite, por un lado, detectar y evitar la ejecucién de
software malicioso y, por otro, mantener actualizados todas las aplicaciones
necesarias.

3. Sobre el proceso continuo de identificacion y remediacion de vulnerabilidades De
manera similar al punto anterior, constatar que mientras se aprueba el protocolo
especifico, la inversion en sistemas de proteccion IA lideres garantiza un elevado nivel
de escaneo y prevencidon de vulnerabilidades de manera auténoma, con avisos y
actuaciones en tiempo real.

4, 5y 7. Al respecto de las debilidades de acceso y privilegios detectadas en el
software contable

Como se ha indicado este sistema descentralizado mantenido por un proveedor
externo se encuentra ahora mismo en proceso de reversién de las debilidades de
acceso.
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10. Sobre la copia de seguridad de datos y sistemas

Actualmente existe un proceso escrito para este proceso dentro del SGSI en desarrollo
qgue estd pendiente de formalizacién por aprobacion. Adicionalmente resaltar que
durante 2020 se ha puesto en marcha un sistema de respaldo de copias completo y
redundante en el depdsito sur situado en Sant Isidro y que los datos almacenados por
los usuarios y areas para el trabajo diario y colaborativo se encuentra almacenados en
el cloud de Azure desde la implantacién y configuracion en marzo de 2020 de
sharepoint de Microsoft.

11. Sobre la formacién y concienciacion

EMT es consciente de la importancia de los planes de formacion y concienciacién en
seguridad. En este sentido, durante el mes de noviembre se ha iniciado una primera
prueba piloto de ataques de phishing simulados a cuentas directivas y de personas
usuarias de todas las areas. Con esa informacion, se ha redactado un informe de
motivacion para la contrataciéon de un servicio de ataques y formacién de un afio de
duracion que permitird entender el estado de la entidad y formar en funcion de las
debilidades encontradas durante el afio 2021. Se adjunta dicho informe en proceso.
Por ultimo, el equipo de sistemas envia periédicamente dos newsletters a todos los
componentes de EMT (Sistemesinfo y SistemesAlertes) con las que se forma y alerta de
posibles peligros a las personas trabajadoras de la entidad, pruebas que ya se
aportaron en la auditoria

12. Sobre la gestion del cambio
Actualmente existe un proceso escrito para este proceso dentro del SGSI en desarrollo
que estd pendiente de su aprobacién para poder ser formalizado.

13. Sobre la gestion de servicios externos

A pesar de no existir un procedimiento para la gestién de los servicios externos, en
todos los pliegos de condiciones se especifica todos los pasos desde la motivacion de la
contratacién y el servicio hasta las caracteristicas, requisitos, acuerdos, revisiones,
sanciones, confidencialidad y todos los elementos necesarios para contratar, hacer
seguimiento y controlar o sancionar la actividad. Al respecto de esta cuestién se han
podido revisar varios ejemplos durante la realizacidon de la auditoria como el servicio
de soporte de incidencias y mantenimiento que actualmente ofrece la empresa Eltec o
el de desarrollo de Oracle Forms y reports que actualmente estd adjudicado a la
empresa Alfatec.

15 y 16. Sobre el cumplimiento de la legalidad

Para estos puntos concretos, nos remitimos a las alegaciones ya realizadas en el punto
4 de conclusiones acerca de la politica de seguridad y la adaptacion al reglamento
general de proteccién de datos.
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B)RESUMEN DE HITOS EN MATERIA DE SEGURIDAD Y SISTEMAS HASTA EL ANO 2020.

I: Posicidon de partida y recursos invertidos en los ultimos afios

1. Introduccién

Desde el afio 2018, la seguridad de los sistemas y, en concreto, los riesgos
derivados de la ciberseguridad, se han considerado aspectos estratégicos y
prioritarios para la compafia. Asi consta en los planes de trabajo de direccion
por objetivos y se puede demostrar con el volumen de recursos destinados y
los avances realizados. Sin embargo, la situacion de inicio era muy pobre y
aunque la evolucién es muy positiva en muy poco tiempo, para EMT era
imposible estar al nivel de madurez requerido por la ENS (80%). Aun asi, como
se hace constar en el informe, se ha situado a la empresa al nivel de los grandes
ayuntamientos de la comunidad.

En el presente informe, se analizan y detallan las inversiones, nuevas
herramientas de trabajo y mejora de procesos o sistemas realizadas en el area
de seguridad informatica en los ultimos afios. El objetivo es que se recoja en la
fase de alegaciones el esfuerzo realizado en poco tiempo y los grandes avances
conseguidos, asi como para poner en valor la importancia de elevar el nivel de
inversiones, presupuesto y recursos humanos y materiales necesarios para
alcanzar el objetivo marcado en el ENS. El analisis se realiza sobre 4 ejes:

a. Organizacién y recursos humanos en el area de sistemas
b. Seguridad en comunicaciones e infraestructura
c. Mejoras de organizacion y gestién de procesos

d. Actualizacién RGPD

2. Organizacién y recursos humanos en el area de sistemas

Tras el analisis interno realizado por direccidon y gerencia y las conclusiones
derivadas de la consultoria de la empresa EY sobre seguridad (sobre la base de
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controles de la norma ISO 27002) y adaptacion a RGPD, se llegan a las
siguientes conclusiones:

1. El drea de IT no tiene una segregacion clara de funciones o roles,
asumiéndose los proyectos en funcion de la carga de trabajo de las
distintas personas y no atendiendo a criterios de especializacién o
formacion.

2. La vertiente de seguridad no habia sido relevante a nivel organizativo.
Los perfiles del area eran de gestores de proyectos, ingenieria vy
soluciones y no existian perfiles especializados o formados en aspectos
de seguridad.

3. El nombramiento de responsable de seguridad era asumido por la
direccion del area, algo poco ortodoxo y poco operativo.

Tras este andlisis y el estudio de los distintos perfiles y formaciones, se decide
cambiar la organizacién del equipo, generandose 2 direcciones de negociado
diferentes: soluciones y desarrollos tecnoldgicos y sistemas.

En el equipo de sistemas se integraron los dos perfiles con mayor formacién en
este campo y, ambos, con formaciones y masters especificos en seguridad y
ciberseguridad, ademas, dentro de la politica de seguridad se indica que el
puesto de responsable de seguridad sélo recaera en el director de sistemas en
funciones hasta la incorporacidn de un perfil especifico para ello.

Adicionalmente, se aprobd reforzar el equipo con dos perfiles adicionales con
conocimiento especifico de comunicaciones, redes y seguridad. Tras lanzar la
promocion interna y declararse desierta, estas plazas van a salir a concurrencia
publica en las proximas semanas. Destacar, por tanto, que todo este trabajo en
la vertiente de sistemas y seguridad se ha realizado con recursos humanos
escasos para la estructura que se entiende dptima para acometer los proyectos.
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3. Resumen general de inversiones realizadas y resultados obtenidos

Desde el afio 2015 hasta el afio 2020 se han invertido 2.139.485,14€ sin tener
en cuenta el coste de gestién y desarrollo interno, de los cuales un 90% se han
realizado desde el afio 2018

a. Seguridad en comunicaciones e infraestructura: 1.314.283,54€
b. Mejoras de organizacién y gestion de procesos: 779.571,60€
c. Actualizacion RGPD: 45.630€

Tras este trabajo, el resumen final de la evolucidn entre 2018 y enero de 2020,
gueda certificado por la revisidn realizada por la consultora independiente EY
segun los criterios de la norma ISO 27001 (documentacién completa que se
aportd y revisé durante el proceso de auditoria):
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3. Evolucion grado de cumplimiento. p—
Grado de cumplimiento en ciberseguridad. varenen

Se ha definido un marco de controles que converge los controles de seguridad del ENS e ISO 27002.

El siguiente grafico muestra la evolucién del nivel de cumplimiento en materia de ciberseguridad de EMT Valencia.

Nivel de Madurez
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Fruto de ese trabajo, también se ha definido el plan de actuaciones a corto,
medio y largo plazo en materia de ciberseguridad, guia que hemos seguido
desde entonces para priorizar las acciones en esta materia:

QUICKWI
atas (0 — 12 meses)

Accione
QW.01 Definicién de Ia p a Y CUETpO Normativo de la Sequndad IT.
QW.02 Definicion y aplicacion de una politica de contrasefias robusta sobre todos los SS1l de EMT Valencia.
QW.03 Fommalizacion de la Funcién de Seguridad de la Informacion: mision y objetives, ambito y organizacion.
QW.04 Definicién e implantacién de un proceso de gestion de alertas e de dela
QW05 Definicion e implantacion de un proceso de gestion de parches y actualizaciones de seguridad IT.
QW.06 Tests de ingenieria social (Phishing, USB, etc).
QW.07 Encuesta de ony i del nivel de on en dela
QW.08 Definicion de un plan anual de ony ion en materia de (2p
QW.09 Definicién e implantacién de un procedimiento de andlisis y gestion de riesgos.
QW _10 Definicion e implantacion de un procedimiento de revision de usuarios en los sistemas de informacion criticos.
QW.11 Definicién e implantacién de un procedimiento de gestion del teletrabajo

CP.01 Plan anual de auditorias y revisiones técnicas de Seguridad de la Informacion.

CP.02 Definicione on de la politica de ion de la

CP.03 Disefio de solucion para la de gestion de acfivos de informacion.
CP.04 Definicion e on de un Plan de Contis de Negocio.
CP.05 Creacion de un equipo de ante inci de idad IT.

CP.06 Definicion de un procesa para incluir el area de Seguridad de la Informacion en la operacion diaria de los procesos y proyectos IT.

CP.07 Definicion de la politica de contratacion, instalacion e implementacion de servidores y aplicaciones y la gestion de proyectos involucrando al area TIC.
CcP.08 on de una de gestion de moviles (MDM) o securizar la conexion a los SSiI de EMT a través de dispositivos maviles.
CP.09 Evaluacion de amenzas en materia de Seguridad Fisica y disefio de solucion para mitigar las amenazas.

CP.10 Definicion e implantacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI).

CP.11 Cifrado de dispositivos y soportes extraibles.
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MEDIO PLAZO
24 meses — 36 meses

MP.01 Definicion e implantacion del nuevo modelo de arquitectura de red segura.

MP.02 B: de sistemas y At

MP.03 Definicion e implantacion de un modelo de reporting y cuadro de mandos integral para la funcion de Seguridad.

MP.04 Definicién e implantacion de un proceso de desamollo seguro (S-SDLC).

MP.05 Definicion e implantacion de un programa de gestion de identidades y accesos (IAM).

MP.06 Andlisis de escenarios de riesgo y definicién de un Programa de Prevencién de Fugas de Informacion.

MP.07 Definicion de marco de gestion y control de proveedores y modelo de monitorizacion de medidas de seguridad en servicios T1.
MP.08 Implantacion de herramienta de proteccion de informacién sensible en BBDD.

MP.09 Cifrado de comunicaciones

MP_10 Implantacion de una solucion para evitar el uso de credenciales definidas en claro en el codigo en aplicaciones o scripts.

LARGO PLAZO
36 meses — 50 meses

LP.01 Firma digital y cifrado de coreo electronico (intemo y extemno).

LP.02 Implantacién de herramienta para prevencion de fuga de informacion a fravés del correo electronico

LP.03 Implantacion de una solucion o servicio de Cyberthreat Intelligence

LP.04 Implantacion de una solucion o servicio de analisis forense y cibercrimen

LP.05 Revision y actualizacién del plan anual de auditorias de Segunidad de la Informacion

LP.06 Revisiény actualizacion de materiales de soporte del Plan Anual de formacion y concienciacion

LP.07 Revision y actualizacion de las campafias de concientizacion de Seguridad de la Informacion.

LP.08 Revision y mantenimiento del Sistema de Gestion de Seguridad de la Informacion (SGSI),

LP.09 Revision y mantenimiento del Plan de Continuidad de Negocio (BCP)

LP.10 6n de una f de gestion de (SIEM), mecanismos e inteligencia para la deteccion de incidentes de Seguridad IT.

4. Seguridad en comunicaciones e infraestructura
Renovacion completa de toda la infraestructura de proteccion,
comunicaciones y trabajo ofimatico, asi como de servidores, base de datos
corporativa y el software de proteccion.

Destacar:

-Renovacién de todos los equipos ofimaticos de personas usuarias,
servidores y equipos corporativos. Actualizacion de todos los sistemas
operativos de equipos de usuarios y servidores (hasta 2018 una parte
importante de ellos tenian licencias ya sin mantenimiento, por ejemplo, una
parte importante de los equipos de usuarios tenian instalado Windows 95 o
XP).

-Renovacidn y migracion del servidor y cliente del correo. La version que se
usaba hasta 2018 era Lotus Notes del afio 2007, con evidentes debilidades
demostradas en las auditorias de seguridad que se han realizado por EY.
Esta migracion se realiza en dos fases, en primer lugar a un servidor fisico y
con el cliente . Ademas, durante el afno 2020 se ha
configurado y puesto en marcha al completo un sistema completo de
trabajo corporativo colaborativo y almacenamiento en la nube en Azure
(office 365 y Sharepoint)

-Instalacién y actualizacién periddica de los dispositivos y reglas de
seguridad perimetral. En este caso, también se realiza en dos fases. En una
primera, durante 2018 se instala y configura un clister completo de

EMPRESA MUNICIPAL DE TRANSPORTES DE VALENCIA S.A.U. (MEDIO PROPIO)
Inscrita en el Registro Mercantil de Valéncia, Tomo 3450, General 1095, Libro 763, Seccion 6% Folio 203, Hoja V-10607 - N.LLF. A-46318416


AMinguillon
Resaltado


PL Correo Viejo, 5 - 46001 Valéncia
Tel.: 96 315 85 00 - Fax 96 392 49 98 - www.emtvalencia.es

seguridad redundante: para la seguridad perimetral,

para el correo y para el analisis de logs. En
una segunda, durante el afio 2020 se renueva el antivirus corporativo
por el sistema , un sistema de protecciéon IA de Uultima
generacion y residente en la nube con tecnologia de proteccion para
endpoints y, que, ademas cuenta con un maddulo, , que
revisa los programas y aplicaciones instalados detectando posibles
vulnerabilidades de  manera auténoma y proponiendo las
actualizaciones y parcheos necesarios. Por ultimo, también en 2020, se
contrata el sistema , un antigena que detecta de forma
autonoma y combate amenazas cibernéticas emergentes en toda la
empresa protegiendo de la misma forma redes corporativas, entornos
virtuales y en la nube, loT (Internet de las cosas) y sistemas de control,
capaz de monitorizar toda la actividad de la red y los dispositivos

conectados. _ _ o N
-Se actualizan y migran los servidores de BBDD a la ultima version de Oracle

12 (con importantes mejoras de seguridad y control comparadas con la
version 9 del afo 2001) y los servidores de virtualizacién

-Renovacioén del sistema de copias de seguridad ( ) y puesta en
marcha de un sistema redundante al principal (situado en las oficinas
centrales de EMT), en las instalaciones del depdsito de Sant Isidre. Hasta el
afio 2018 existia una sola infraestructura en las oficinas centrales basada en
cinta y con necesidad de manipulacion manual diaria.

-Puesta en marcha del SSO entre el directorio activo y CTI (base de datos y
aplicaciones de ingresos). Hasta el afio 2019, existian usuarios nominativos
sin renovacion de contrasefias ni logs de actividad.

-Por ultimo, durante el afio 2020 se ha licitado y adjudicado la renovacién
de las comunicaciones corporativas en 4 lotes:

1. Para el recableado completo de las sedes corporativas y la renovacion
de las instalaciones eléctricas y el sistema SAI. Proyecto ya iniciado y que
se prevé terminar en el primer trimestre de 2021.

2. Para la renovacion de toda la electrdnica de red y su gestion a través
de una plataforma integrada, asi como el mantenimiento vy
actualizaciones necesarias.

3. Renovacién del contrato de voz y datos, la infraestructura de
comunicaciones moviles y fija y de la centralita en la nube.

4. Renovacion del servicio de red corporativa multiservicio.
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5. Mejoras en gestion de procesos

En la vertiente organizativa y de procesos, también se han realizado
importantes inversiones y cambios o actualizaciones desde el afo 2015.
Para ello se han analizado los informes de las auditorias anuales, la
auditoria sobre RGPD y seguridad para ISO 27001 y los recursos con que
contaba la empresa, asi como las tendencias y necesidades para el plan
estratégico y de desarrollo en este ambito.

Destaca:

-Implantacion de herramientas y procesos para dejar absoluta trazabilidad y
poder hacer un seguimiento mas pormenorizado tanto de las incidencias y
averias, como de los proyectos y desarrollos (gestores de proyectos y
ticketing y ).

-Se ha contratado un nuevo software de gestion de personal y hardware de
control de presencia que estd en funcionamiento desde enero de 2019 y
permite implementar nuevas medidas de seguridad y control de la
informacién y los procesos, asi como trazabilidad en las operaciones y
desarrollos.

-Se ha mejorado el servicio de alojamiento del portal web, incorporando
una monitorizacion 24/7 de funcionamiento y seguridad (la empresa
adjudicataria cumple con la norma ISO 27001 y los compromisos del ENS).

-Se ha comenzado el proyecto para finalizar un sistema de protocolos SGSI
completo. Actualmente, una vez detectados y esbozados todos los
documentos necesarios para cumplir con la norma ISO 27000, existe un
protocolo trabajado para los principales aspectos (Politica de seguridad,
Gestion de usuarios, Gestion de accesos, Gestion de cambios, Politica de
copias de seguridad, Politica de actuacion en incidentes de seguridad y uso
de moviles y teletrabajo), el siguiente objetivo es aprobar las grandes lineas
y el compromiso necesario en el consejo de administracién.

6. Actualizacién RGPD e inicio de certificacién ISO 27001
Durante el afio 2018 y 2019 se ha realizado una auditoria completa de la
empresa en el ambito de la proteccion de datos vy la certificacion ISO 27001

de seguridad informatica.
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Resultado de este proceso, destacar:

5. Actualizacidon interna de procesos y formularios a las nuevas
necesidades RGPD

6. Creacion del puesto de Delegada de Proteccion de Datos y gestion a
través de herramienta trazable y segura de todas las peticiones y
validaciones.

7. Creacion del Comité RGPD (una persona responsable por area o equipo)
para el seguimiento de estado, incidencias o nuevas medidas.

Il: Actuacion sobre sistemas descentralizados

Tras el analisis realizado con el equipo de revisidn de la Sindicatura de Comptes,
se ha iniciado un proyecto con el proveedor del software para mejorar las
principales debilidades detectadas. En este sentido, existe ya un plan de trabajo
con el proveedor y una oferta de servicio con las siguientes partidas:

-Contratacidn licencia médulo de auditoria: 3.375€/afio

-Mejoras de seguridad y procesos (roles de menu, password, etc): 1.833,50€

Actualmente el expediente de gasto esta en proceso de informe de motivacion
y EMT se compromete a poner en marcha todas las medidas antes de febrero
de 2021. Se adjunta el plan de trabajo pactado con el proveedor y los
presupuestos como prueba de trabajo en curso.
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ANALISIS DE LAS ALEGACIONES EFECTUADAS POR LA EMPRESA
MUNICIPAL DE TRANSPORTES DE VALENCIA, SAU, AL BORRADOR DEL
INFORME DE AUDITORIA DE CIBERSEGURIDAD DEL EJERCICIO 2020

Mediante el escrito de esta Sindicatura de 3 de diciembre de 2020 se remitié a la Empresa
Municipal de Transportes de Valéncia, SAU (EMT) el borrador del Informe de auditoria,
para que efectuase las alegaciones que considerase oportunas. Con fecha 21 de
diciembre de 2020 se recibieron por el registro electronico las alegaciones formuladas’ y
respecto a estas se sefiala lo siguiente:

Primera alegacion

Apartado 4, “"Conclusiones”, del borrador del Informe, primer
subapartado: “Bajo indice de madurez de los controles de ciberseguridad”

Comentarios

En la alegacion se indica que EMT ha conseguido en un corto periodo de tiempo un
cambio muy significativo del estado de madurez de la ciberseguridad. El escrito de
alegaciones contiene un apartado “B) RESUMEN DE HITOS EN MATERIA DE SEGURIDAD Y
SISTEMAS HASTA EL ANO 2020" para corroborar dicha afirmacion. En sintesis, se alega
que durante los ultimos afios:

e Se han realizado trabajos de auditoria por parte de consultoras externas que
muestran, durante los Ultimos dos afos, una notable mejora en los niveles de
seguridad de todas las areas analizadas.

e Se han realizado relevantes inversiones en materia de seguridad, particularmente en
los ultimos dos afos.

e Se ha iniciado la implantacion de un SGSI, cuya documentacion soporte se encuentra
en estado de elaboracion o revisién.

e Se han implantado mejoras en los sistemas y soluciones tecnoldgicas de seguridad de
comprobada eficacia, algunas de las cuales durante la propia realizacién del trabajo y
como parte del plan de actuaciones existente.

En la realizacion de la auditoria hemos podido comprobar que se habian realizado
mejoras en los controles de ciberseguridad respecto de la situacion precedente y que
habia diversas iniciativas en marcha para continuar en esa linea. En las valoraciones del
nivel de madurez de los controles hemos tenido en cuenta todas las mejoras ya
implantadas y en funcionamiento en el momento de nuestra revision, pero no estaba

' Las alegaciones recibidas se acompafian en el anexo 1. Por razones de seguridad se ha eliminado
la referencia concreta a algin elemento de seguridad en el documento adjunto, por esa razon
aparece algun espacio en blanco.
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dentro de los objetivos del trabajo realizar un analisis comparativo con la situacion
existente hace dos afios, que por la informacién aportada en la alegacién era claramente
peor.

Ademas hemos constatado que, en el marco general de mejora de la seguridad, gran
parte de las recomendaciones emitidas en el Informe se encuentran en fase de
implantacién o estan siendo planificadas, bien como consecuencia del presente trabajo,
bien como parte del plan de actuaciones existente.

En este sentido se valora positivamente la disposicién de la Direccion para mejorar los
controles del sistema de informacién y comunicaciones de la EMT y atender las
recomendaciones efectuadas, cuyo disefio y eficacia operativa podran ser evaluados en
un posterior informe de seguimiento a realizar por la Sindicatura.

Dado que en esta y otras alegaciones se alude a que EMT estd en un proceso de mejora
del sistema de seguridad y de las deficiencias identificadas, se aflade un parrafo al final
del apartado de recomendaciones para recoger, con caracter general, dicha circunstancia.

Consecuencias en el Informe
Afadir, al final del apartado 5, “Recomendaciones”, un parrafo con la siguiente redaccién:

“Durante la fase de alegaciones la Direccion de EMT ha enfatizado en el proceso de
mejora del sistema de seguridad de la informacién emprendido por la entidad durante
los dos ejercicios anteriores y en su intencion de atender las recomendaciones realizadas.
En las valoraciones del nivel de madurez de los controles hemos tenido en cuenta solo las
mejoras ya implantadas y en funcionamiento en el momento de nuestra revision,
existiendo otras iniciativas en marcha, en fase de planificacion o de implantacién, para
atender buena parte de las recomendaciones que hemos realizado, cuyo disefio y eficacia
operativa podran ser evaluadas en un posterior informe de seguimiento.”

Segunda alegacion

Apartado 4, “Conclusiones”, del borrador del Informe, segundo
subapartado: “Se requiere mayor concienciacion y mas recursos
dedicados a la seguridad de la informaciéon”

Comentarios

La EMT sefiala que entre el 2015 y el 2020 la inversidon en materia de seguridad y sistemas
ha sido de 2.139.485,14 euros y que el 90% de las partidas se han configurado o licitado
desde el afio 2018, lo que ha permitido incrementar el nivel de madurez y seguridad de la
entidad. No obstante, en la alegacion se indica que “se coincide con esta conclusién”.

Aunque se han aumentado las inversiones en la materia, se partia de un punto muy bajo y
todavia hay mucho recorrido de mejora.

Véanse comentarios en la alegacién anterior.
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Consecuencias en el Informe

Se mantiene la redaccién del Informe.
Tercera alegacién

Apartado 4, “Conclusiones”, del borrador del Informe, tercer
subapartado: “Insuficiente gobernanza de la seguridad de la
informacion”

Comentarios

En relacion con lo alegado en el primer parrafo: “El ENS no especifica qué 6rgano o
puesto directivo en concreto tiene la potestad para aprobar la politica de seguridad y el
nombramiento de los distintos roles o configuracion del comité de seguridad”,
consideramos que un documento de politicas de seguridad de la informacion (PSI) debe
ser aprobado al maximo nivel jerarquico. En el presente caso estda aprobado por un
director de area, lo que no tiene mucha légica y plantea dudas razonables sobre la
capacidad para exigir el cumplimiento de la PSI al establecer responsabilidades vy
compromisos para el Comité ejecutivo de EMT, que estd en una posicidon jerdrquica
superior a la persona que aprueba la PSI.

Segun el articulo 11 del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad (ENS), la PSI debe ser aprobada por “el titular del 6rgano
superior correspondiente” y “se consideraran érganos superiores los responsables
directos de la ejecucion de la accidn del gobierno, central, autonémico o local”.

Y el apartado 3.1, “Politica de seguridad [org.1]", del ENS sefala:

“La politica de seguridad serd aprobada por el o6rgano superior competente que
corresponda, de acuerdo con lo establecido en el articulo 11, y se plasmara en un
documento escrito, en el que, de forma clara, se precise, al menos, lo siguiente:

a) Los objetivos o misién de la organizacion.
b) El marco legal y regulatorio en el que se desarrollaran las actividades.

¢) Los roles o funciones de seguridad, definiendo para cada uno los deberes vy
responsabilidades del cargo, asi como el procedimiento para su designacion y
renovacion.

d) La estructura del comité o los comités para la gestion y coordinacion de la
seguridad, detallando su dambito de responsabilidad, los miembros y la relacion con
otros elementos de la organizacion.

e) Las directrices para la estructuracion de la documentacién de seguridad del sistema,
su gestién y acceso.”
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Por otra parte, la guia de seguridad de las TIC CCN-STIC-805 Politica de Seguridad de la
Informacién establece que: “23. La Politica de Seguridad de la Informacién es un
documento que serd aprobado formalmente por la alta direccién de la organizacién y
tendra caracter imperativo sobre toda la organizacion”.

A su vez, la guia de seguridad de las TIC CCN-STIC-801 Responsabilidades y funciones en
el ENS abunda en el mismo criterio y sefala: “25. Asi pues, la figura de la Direccién de la
entidad (personificada en su titular) cobra una importancia capital: de la Direccion
depende el compromiso de la entidad con la seguridad y su adecuada implantacién,
gestion y mantenimiento”.

Ademas, el 6rgano que apruebe la PSI debe ser aquel entre cuyas competencias se
encuentre la determinacidn y asignacién presupuestaria del organismo, circunstancia
l6gica, a la vista de que el cumplimiento del ENS supone, en la mayoria de los casos, la
debida asignacion de recursos que requiere su implantacién.

Desde el punto de vista de las normas ISO 27001/27002, dado el contenido que debe
tener una PSI/SGSI, solo el maximo érgano de la EMT tiene atribuciones para ello (véase
apartado 2 del Informe). La UNE-EN ISO/IEC 27001 establece en su apartado 5,
“Liderazgo”, que “la alta direccion debe establecer una politica de seguridad de la
informacion”. En ese mismo sentido se manifiesta la UNE-EN ISO/IEC 27002: “Las
organizaciones deberian definir una politica de seguridad de la informacion al maximo
nivel que sea aprobada por la direccién y establezca el enfoque de la organizacién para
gestionar sus objetivos de seguridad de la informacién”.

Finalmente, es importante destacar que la conclusion objeto de la alegacidn, aunque
tiene un componente de cumplimiento de la normativa en materia de seguridad de la
informacion, se refiere fundamentalmente al cumplimiento de los controles en materia de
ciberseguridad, que es un area critica del sistema de control interno de la EMT. Por tanto,
debemos comparar la situacién en este punto concreto, no solo con lo previsto por la
normativa aplicable, sino por las mejores practicas en materia de control interno. Desde
ambos puntos de vista consideramos que el “érgano superior correspondiente” o la “alta
direccion” es el Consejo de Administracion, si bien podria ser discutible que fuera el
presidente o el director gerente, pero no consideramos razonable que sea un puesto
directivo de inferior rango jerarquico a los anteriores.

En relacion con los comentarios de la alegacion referentes a la figura del responsable de
seguridad, se acepta parcialmente la alegacion y se reconsidera y matiza la redaccion del
Informe.

Finalmente, respecto del Ultimo péarrafo de la alegacion, solo cabe sefialar que un “comité
de crisis” no se corresponde con la figura de un Comité de Gestion de la Seguridad de la
Informacion que se menciona en el Informe.

Consecuencias en el Informe

Se matiza la redaccién quedando la conclusién (apartado 4 del Informe) alegada asi:
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“Insuficiente gobernanza de la seguridad de la informacién

La EMT dispone de una Politica de seguridad de la informacién (PSl), que no ha sido
aprobada por el Consejo de Administracion, maximo érgano de direcciéon de EMT, tal
como requieren el ENS y la norma UNE-EN ISO/IEC 27001/27002, ni cumple con todos los
requisitos establecidos en ambas normas.

La gestion de la seguridad de los sistemas de informacion requiere establecer una
organizacion de la seguridad, que debe determinar con precision los diferentes actores
que la conforman, sus funciones y responsabilidades, asi como la implantacién de una
estructura que las soporte y los mecanismos de coordinacion y resolucién de conflictos,
designando un Comité de Gestion de la Seguridad de la Informacion, de forma que la
gobernanza de la seguridad de la informacion esté adecuadamente estructurada.

La PSI que apruebe el Consejo de Administracion debe recoger con claridad las
responsabilidades sobre la gestién, administracion y seguridad de los sistemas
descentralizados (aquellos gestionados de manera autonoma por los departamentos), ya
que la actual PSI no refleja fielmente las particularidades del modelo organizativo de la
entidad. La administracién de sistemas de informacion, que de manera general se realiza
por parte del Area de Desarrollo, es asumida en determinados casos por los propios
departamentos de la entidad, que administran las aplicaciones especificas que soportan
los procesos criticos de sus departamentos. Esta situacion no resulta recomendable, ya
que dificulta la capacidad operativa del responsable de seguridad como figura que debe
velar por la aplicacibn homogénea de medidas de seguridad en el conjunto de los
sistemas de la entidad y su coherencia en un entorno de sistemas administrados por
distintos departamentos. Ademas, existe un elevado riesgo de que los departamentos
carezcan de las competencias profesionales requeridas para la administracién de sistemas
y de que los intereses departamentales no se encuentren alineados con los principios de
la seguridad de la informacién aprobados por la organizacién.”

Cuarta alegacién

Apartado 4, “Conclusiones”, del borrador del Informe, cuarto
subapartado: “La situacion de los controles de acceso privilegiado debe
ser mejorada”

Comentarios

La EMT especifica que las principales debilidades encontradas estan en los sistemas
descentralizados gestionados por proveedores externos y que seran subsanadas en el
corto plazo. Del mismo modo se indica que existe una propuesta de trabajo y
presupuesto para su ejecucion. Se adjunta la propuesta en las alegaciones recibidas.

Hemos verificado la existencia de la propuesta y plan de trabajo, que incluye las
modificaciones necesarias en cuanto a la gestion adecuada de derechos de acceso y
privilegios administrativos de los usuarios y la aplicacién adecuada del principio de
minimo privilegio.
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Véanse también comentarios a la primera alegacion.

Consecuencias en el Informe

Afadir un tercer parrafo en el subapartado “La situacién de los controles de acceso
privilegiado debe ser mejorada”, del apartado 4, “Conclusiones”, con la siguiente
redaccién:

“Durante el tramite de alegaciones la EMT nos ha informado de la existencia de una
propuesta de trabajo para la resolucién de estas deficiencias. Hemos verificado la
existencia de dicha propuesta y del plan de trabajo, que incluye las modificaciones
necesarias en cuanto a la gestién adecuada de derechos de acceso y privilegios
administrativos de los usuarios, registros de actividad y aplicacion adecuada del principio
de minimo privilegio. Al emitir el presente informe esas acciones estaban en fase de
implantacion.”

El parrafo 6, en el apartado 6 (“Sobre el control de acceso de datos y programas”) del
apéndice 2, queda redactado asi:

“La gestion de derechos de acceso no alcanza los niveles de control adecuados,
particularmente para la aplicacion contable. Hemos evidenciado que en dicho sistema no
se ha aplicado adecuadamente el criterio de minimo privilegio en el ejercicio de provision
de derechos de acceso a los usuarios, siendo esta una deficiencia de control que
consideramos significativa. Hemos evidenciado que se encuentra en curso una
modificacion de los perfiles de determinados usuarios para adecuar sus privilegios a los
requerimientos de sus puestos de trabajo. Durante la fase de alegaciones, se nos ha
informado de la existencia de una propuesta y plan de trabajo para hacer extensiva esta
modificacién a todos los usuarios del sistema. Hemos verificado la documentacién que
soporta la existencia de dicho plan de trabajo y que esta iniciativa se encuentra en fase de
implantacién al emitir el presente informe.”

Quinta alegacién

Apartado 4, “Conclusiones”, del borrador del Informe, quinto
subapartado: “Insuficiente grado de adecuacion a la normativa de
ciberseguridad”

Comentarios

La EMT sefiala, en sintesis, que durante los afos 2019 y 2020 se han completado hitos
legalmente requeridos en el marco de adecuacion al RGPD y que, dado que en el
presente trabajo no se han analizado todos los aspectos del RGDP, no se puede concluir
que no hay una suficiente adecuacion.

La valoracidn respecto a la adecuacion a la normativa de ciberseguridad incluida en el
apartado de conclusiones no hace referencia expresa a las carencias concretas
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identificadas, sino a la responsabilidad de impulsar medidas equivalentes al Esquema
Nacional de Seguridad, incluyendo los tratamientos de datos personales.

La valoracion del cumplimiento normativo, detallado en el apéndice 2, apartado 14, se ha
realizado de manera diferenciada para la adecuacion al ENS y a la normativa de
proteccion de datos. En dicho apartado se especifican carencias relevantes relativas a la
adecuacién al ENS que son las que han tenido efecto negativo al cuantificar el indice de
madurez del CBCS 8.

Consecuencias en el Informe
Se matiza la redaccién del apartado 4, “Conclusiones”, quinto subapartado, quedando asi:

“La revisidon del cumplimiento de legalidad en materia relacionada con la ciberseguridad
ha puesto de manifiesto un nivel insatisfactorio de adecuacién a la normativa de
ciberseguridad. El Ayuntamiento de Valéncia y el Consejo de Administracion de la EMT
tienen la responsabilidad de impulsar un grado de implementacién de medidas
equivalentes al Esquema Nacional de Seguridad, en el marco del cumplimiento de la
normativa en materia de protecciéon de datos, y deben promover las acciones necesarias
para subsanar esa situacion.”

Sexta alegacion

Apartado 5, recomendacion n° 1 del borrador del Informe
Comentarios

Confirma lo sefalado en el Informe.

Consecuencias en el Informe

No se modifica.
Séptima alegacion

Apartado 5, 22 recomendacién del borrador del Informe
Comentarios

Confirma lo sefalado en el Informe.

Consecuencias en el Informe

No se modifica.
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Octava alegacion

Apartado 5, 32 recomendacién del borrador del Informe
Comentarios

Confirma lo sefialado en el Informe.

Consecuencias en el Informe

No se modifica.
Novena alegacién

Apartado 5, recomendaciones 4, 5 y 7 del borrador del Informe

Comentarios

La alegacién es andloga a la cuarta alegacion y las consecuencias en el Informe
propuestas en aquella son validas para la presente.

Consecuencias en el Informe

No se modifican las recomendaciones.
Décima alegacion

Apartado 5, recomendacion n° 10 del borrador del Informe

Comentarios

La EMT resalta la puesta en marcha del nuevo sistema de respaldo durante 2020. En el
trabajo realizado hemos verificado y valorado la calidad técnica de la solucion
implantada, que efectivamente dispone de las caracteristicas adecuadas para satisfacer las
necesidades de la organizacion.

No obstante, se han evidenciado determinadas carencias desde el punto de vista de la
gestion y medicion de los niveles de servicio que limitan la madurez del control que
deben ser subsanadas.

Consecuencias en el Informe

No se modifica.
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Undécima alegacion

Apartado 5, recomendacién n° 11 del borrador del Informe
Comentarios

Confirma lo sefialado en el Informe.

Consecuencias en el Informe

No se modifica.
Duodécima alegacion

Apartado 5, recomendacion n° 12 del borrador del Informe
Comentarios

Confirma lo sefalado en el Informe.

Consecuencias en el Informe

No se modifica.
Decimotercera alegacion

Apartado 5, recomendacion n° 13 del borrador del Informe

Comentarios

La EMT sefala la inclusidén en los pliegos del detalle necesario para llevar a cabo una
adecuada gestion de los servicios. Si bien hemos verificado la inclusion de dichos
contenidos en algunos casos, también hemos observado que en otros pliegos no estan
correctamente incorporados. Del mismo modo, las acciones emprendidas para la
medicién del cumplimiento de las obligaciones y niveles de servicio no forman parte de
un proceso rutinario ni se han establecido formalmente indicadores.

Se constata por consiguiente que, si bien el control puede ser aplicado de manera eficaz,
no se encuentra asegurada su aplicacion en todos los casos, limitando el nivel de
madurez.

Consecuencias en el Informe

No se modifica.

10



Informe de auditoria de ciberseguridad de la Empresa Municipal de Transportes de Valencia, SAU.
Ejercicio 2020

Decimocuarta alegacion

Apartado 5, recomendaciones n° 15 y 16 del borrador del Informe
Comentarios

Nos remitimos a la alegacion n° 5.

Consecuencias en el Informe

No se modifica.

Alegaciones sexta a decimocuarta

Como se ha sefialado en la primera alegacion, en el escrito de alegaciones se alude a que
EMT estd en un proceso de mejora del sistema de seguridad y de las deficiencias
identificadas, por ello se afade un parrafo al final del apartado de recomendaciones para
recoger, con caracter general, dicha circunstancia.
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